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Abstract 
The present article examines the fundamental role of artificial 

intelligence (AI) in cognitive warfare. AI, with its ability to make 

decisions based on complex data and algorithms, plays a crucial role 

in this type of warfare, which aims to disrupt and manipulate cognitive 

perceptions. Developed countries utilize AI as a primary tool to 

maintain their cognitive security. This article delves into the strategies 

and approaches implemented using AI in cognitive warfare, 

highlighting the significance of this technology in international 

security measures. Accordingly, this research aims to answer the 

question of what challenges and opportunities AI presents in cognitive 

warfare through a descriptive-analytical approach, utilizing online 

resources and library materials. Initially, the research introduces and 

describes AI, followed by an outline of cognitive warfare coordinates, 

and subsequently discusses the challenges and opportunities of AI in 

cognitive warfare.  
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 چکیده

پردازد. های شناختی میمقاله حاضر به بررسی نقش اساسی هوش مصنوعی در جنگ

های پیچیده، در ها و الگوریتمگیری بر اساس دادههوش مصنوعی، با توانایی تصمیم

محاسبات نظام ادراکی است، این نوع جنگ که به دنبال ایجاد خطا و دگرگونی در 

یکی از  عنوانبهیافته از هوش مصنوعی نقش بسیار مهمی دارد. کشورهای توسعه

کنند. این مقاله به بررسی ابزارهای اصلی برای حفظ امنیت شناختی خود استفاده می

های شناختی هایی که با استفاده از هوش مصنوعی در جنگراهکارها و استراتژی

المللی را برجسته پردازد و اهمیت این فناوری در تدابیر امنیتی بینمی شوند،اجرا می

. از همین رو پژوهش حاضر به دنبال آن است تا از طریق روش کندمی

به این پرسش پاسخ دهد  ایکتابخانهتحلیلی و استفاده از منابع اینترنتی و _توصیفی

در همین راستا  هوش مصنوعی در جنگ شناختی چیست؟ هایفرصت هاچالشکه 

پژوهش حاضر ابتدا با ارائه و توصیف هوش مصنوعی به توضیح آن پرداخته و سپس 

هوش  هایفرصتو  هاچالش بعدازآنو  نمایدمیمختصات جنگ شناختی را تشریح 

 .داردمیمصنوعی در جنگ شناختی را بیان 
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 مقدمه

در سالیان اخیر با سرعت چشمگیری  تأثیرگذار هایمؤلفهیکی از  عنوانبهوری فنا

هوش مصنوعی د. و توانسته است در موضوعات مختلف اثرگذار باش پیداکردهرشد 

برتر در سالیان اخیر توانسته است یک انقلابی  هایفناورییکی از مصادیق  عنوانبه

اثرات این جهش بزرگ علمی  رودمیار را در عرصه تکنولوژی فراهم نماید که انتظ

 1هوش مصنوعی د.داشته باش ات فراوان به همراهنیز اثر المللبینبر مناسبات نظام 

 کندمیفعالیت  هاالگوریتمو  هادادهکلان  برمبناییک ماشین هوشمند که  عنوانبه

(Zuiderveen Borgesius, 2018)  توانسته است در موضوعات مختلفی مثل

 د.امور نظامی و... اثر بگذار الکترونیک، ، حقوق، سیاست، فرهنگ، مخابرات،اقتصاد

در فراوانی بنیادین  سؤالاتمیلادی  ۰0با آغاز مطالعات هوش مصنوعی در دهه 

آمده  به وجودو...  علوم شناختی ، سیاست، اقتصاد،فلسفهمختلف مثل  هایحیطه

هوش مصنوعی  مسئلهفراوان  ریاثرگذاو  ایرشتهمیاناست که این امر گواهی بر 

 .است

 کشورهاقدرت برای  هایمؤلفههمواره یکی از  تکنولوژی، اوریعلم و فنبا پیشرفت  

ای، هایتک مثل نانو، صنعت هسته هایفناوریکه  ایگونهبه آیندمی حساببه

قدرت کشورها و سیستم توزیع قدرت  بندیطبقهتوانند در می ...بنیادی و هایسلول

هایتک در  هایفناورییکی از  عنوانبهباشند. در عصر حاضر هوش مصنوعی  رمؤث

که با اثرگذاری بر هر دو بعد قدرت  ایگونهبهاست  مؤثرقدرت کشورها  بندیطبقه

 .درا دستخوش تغییر قرار ده کشورهاجایگاه  تواندمیسخت و نرم 

عا کنیم اگر کشوری اد توانیممیاست که  ایگونهبهپیوند هوش مصنوعی و قدرت 

مهم در قدرت خود بهره ببرد با شکست روبرو از این امر در عصر حاضر نخواهد 
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بر روی  تواندمیخواهد شد. هوش مصنوعی با توجه به مکانیسم کارکردی خود 

این پیوند شدید بین  د.مسائل نظامی، سیاسی، اقتصادی، فرهنگی و... اثرگذار باش

احتیاج کشورها به هوش مصنوعی برای زیست  قدرت و هوش مصنوعی و همچنین

زیادی را در  هایگذاریسرمایهدر دنیای فعلی سبب شده است تا کشورهای مختلف 

بزرگ همچون آمریکا، چین، روسیه و  هایقدرتاین امر انجام بدهند. همچنین 

 .برندمیقدرت خود بهره  سازیبیشینهکشورهای اروپایی از این فناوری در جهت 

از هوش مصنوعی و جنگ شناختی سبب شده  مندیبهره گیریاوجن زمانی بین تقار

بیاید و آن پرسش به  به وجوداست تا پرسشی بنیادین در عرصه مطالعات استراتژیک 

 ارتباط دارد. "هوش مصنوعی در مواجهه با جنگ شناختی  هایظرفیتکارایی و "

با توجه به توسعه  پاسخ دهد که یبه این سؤال کلید کوشدمیمقاله حاضر  روازاین

بر  منفیمثبت و  تأثیراتمختلف، این پدیده چه  هایعرصهنقش هوش مصنوعی در 

است که  قرارازاین، شدهمطرحفرضیه  عنوانبهاسخ ابتدایی که پ جنگ شناختی دارد.

بر مسائل استراتژیک،  تأثیرگذارو  یکی از عوامل نوین عنوانبههوش مصنوعی 

در مواجهه با جنگ شناختی داراست و در این میان نیز دارای  کنندهتعییننقشی 

استنباط  توانمیفایده _اما با توجه به منطق هزینه؛ استمثبت و منفی  هایظرفیت

 مراتببهاز هوش مصنوعی در مواجهه با جنگ شناختی  مندیبهرهکرد که 

 .استاز آن  مندیبهرهاز عدم  آمیزترموفقیتو  ترعقلانی

 پژوهش مفهومی بانیم

 هوش مصنوعی -1

هوش انسانی از طریق کد و رایانه هوش مصنوعی  سازیشبیهدر یک تعریف ساده به 

 Zuiderveen)نقش بسزایی دارند. هاالگوریتمو  هادادهمیگویند که در این راستا 

Borgesius, 2018سنتی طوربه که المللبین قدرت مصنوعی، هوش عصر (. در 

پیدا  نوینی ابعاد ،شدمی سیاسی و دیپلماتیک نظامی، ،یاقتصاد ایهقابلیت شامل

 و دانش هاقابلیت هااین از بتواند که یکشور هر یبرا را جدیدی یمزایا و کندمی
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که در این  ایگونهبه( Weiss, 2015: 413) آوردمی ارمغان به استفاده کند، فنی

گذشته  هایدههدر  ایهستههمچون اهمیت نفت و تسلیحات  هادادهعصر اهمیت 

 .است

، هوش کندمیکه انسان از طریق خواندن، مشاهده و شنیدن اقدام به تفکر  طورهمان 

پردازش را صورت بدهد. داده در هوش  تواندمی هادادهمصنوعی از طریق دریافت 

و  یدند شنیدن، چنانچه .استمصنوعی همچون مبادی ورودی اطلاعات در انسان 

انسان سلب شود دیگر قادر به فکر کردن نخواهد بود هوش مصنوعی نیز خواندن از 

 دارد. هادادهمکانیسمی در قبال  همچون

.سیمون پدر هوش مصنوعی قائل بر متفکر بودن هوش مصنوعی بوده است آ هربرت.

نبوده است  وتحلیلیهتجزاما معنایی که وی از تفکر داشته است به معنای استدلال و 

اما مک ؛ (1888 بیرق، است )کارکن دانستهیمر را مساوی با محاسبه بلکه وی تفک

هوش مصنوعی را انجام داده است، آن را  یگذارناماولین نفری که  عنوانبهکارتی 

 هایینماشهوش مصنوعی علم و مهندسی ساخت » کندمیتعریف  گونهینا

 توانمی هاآنفاده از هوشمند است که با است اییانهرا یهابرنامه یژهوبههوشمند، 

استدلال  سازیشبیهی پیچیده برای هاالگوریتمرا با استفاده از  هادادهحجم زیادی از 

هوش  شدهارائه(. طبق تعریف Bjola,2020« )و یا رفتار انسان پردازش کرد.

و به دنبال آن است تا با  استمصنوعی به دنبال ایجاد بیشترین شباهت با هوش انسانی 

بیاورد. همچنین هوش  به وجودشناختی انسان این تقریب را  هاییتفعالز تقلید ا

 .استکردن امور و کم کردن درصد خطا  تریمنطقمصنوعی به دنبال 

 هوش مصنوعی بندییمتقس

هوش مصنوعی را به هوش مصنوعی ضعیف  توانیمیم بندییمتقسدر یک نوع از 

«Weak Artificial intelligence »ی قوی و هوش مصنوع« Strong Artificial 

Intelligence »بندییمتقس (.نماییمFrankfield, 2018 که در ادامه به )از  هرکدام

 اشاره خواهیم کرد. هاآن
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 هوش مصنوعی ضعیفالف( 

 محدود و خاص کاری دادن انجام برای که دارد اشاره مصنوعی هوش هایسیستم به

 که ییافزارهانرم از برخی در توانیممی راهوش مصنوعی  از نوع این. اندشدهیطراح

 یا وهواآب وضعیت بینیپیش یافزارهانرم مثلاً. ببینیم کنیممی استفاده روزانه

 مشخص و خاص یامجموعه داده بر هوش مصنوعی ضعیف. شطرنج بازی افزارنرم

 همان از خارج دیگری وظایف برای آن از تواننمی خاطر همین به است، متکی

 قوی، مصنوعی هوش برخلاف ضعیف، مصنوعی هوش .کرد استفاده عه دادهمجمو

 یشپ از شرایطی در و نیست خودآگاه رسد،می نظر به پیچیده اول نگاه در ینکهباا

 هاآن از ینوعبه ما امروز که هوشمندی هایماشین همه .کندمی عمل شدهتعیین

 Google گیرند مثل:یم از هوش مصنوعی قرار نوع همین در کنیممی استفاده

Assistant ،Google Translate, Siri زبان پردازش به متکی ابزارهای دیگر و 

 نام که ابزارهایی بسیاری زعمبه شاید. اندضعیف هوش مصنوعی از هاییمثال طبیعی

 که است این ابزارها این نامیدن «ضعیف» دلیل اما نباشند، «ضعیف» هم چندان بردیم

 عبارت به. شوند برخوردار انسانی هوش به شبیه هوشی از تا نددار بسیاری راه

 حال،ینباا .بیندیشند مستقل و خودبسنده صورتبه توانندنمی ابزارها این تر،دقیق

 هوش مصنوعی فناوری بودن ارزشکم معنای به گفتیم که چیزهایی از یکهیچ

 ما هوش و خلاقیت از است نمودی هوش مصنوعی از بخش این. نیست ضعیف

 ((Frankfield, 2018 .هاانسان

 هوش مصنوعی قویب( 

 یفهوظ به محدود هوش مصنوعی از نوع این ضعیف، مصنوعی هوش برخلاف

 مصنوعی هوش ،درواقع. آیدبرمی کارها از وسیعی طیف پس از و نیست خاصی

. دید هاآن در توانمی را انسانی هوش از نوعی که دارد اشاره هاییماشین به قوی

 دهندمی انجام هاانسان که کاری هر پس از هوش مصنوعی قوی ،یگردعبارتبه
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 در توانمی را هاماشین این از کامل هاینمونه( (Frankfield, 2018 .آیدبرمی

 انسان به نیازی هیچبی هاربات که آنجا دید؛ تخیلی-علمی هایرمان و هافیلم

 درک نیز را احساسات و دارند آگاهی هاربات این. دهندمی انجام را خود کارهای

در سیستم هوش مصنوعی قوی مدیریت کارها بدون دخالت  درواقع .کنندمی

متصل باشد هوش مصنوعی  هادادهجریان  کهیمادامو  گیردیمصورت  هاانسان

 توانایی استدلال و تجزیه تحلیل دارد.

آن و همچنین ابزارهای در جریان جنگ شناختی با توجه به مختصات جنگ و دامنه 

از هر دو گونه هوش مصنوعی قوی و هوش  توانمیدر آن  شدهگرفتهبه کار 

بنابراین هر دو نمونه هوش مصنوعی در این جنگ ؛ استفاده نمود یفضعمصنوعی 

سپر دفاعی عمل نماید و نقش پدافندی را در برابر این جنگ ایفا  عنوانبه تواندمی

 نماید.

 مفهوم جنگ شناختی -2

 تهدیدات از و است کرده تغییر چشمگیری طوربه گذشته دهه چند طی مفهوم جنگ

 و اجتماعی تهدیدات سمت به اکنون و گرفته فاصله متعارف یهاجنگ فیزیکی

 ظهور. کندیم حرکت فناوری هاییشرفتپ و جمعی یهارسانه از ناشی ایدئولوژیک

 اگرچه. است متفاوت ایمدهید قبلاً نوع جنگی که هر با جنگ از جدید نوع این

 یریتأث سطح و دامنه اما گیرد، یدربرم گوناگون را یهاجنگ قبلی انواع از عناصری

این روش جدید جنگ را . کندیم خود پیشینیان از ترخطرناک بسیار را آن دارد که

 .نامندیمجنگ شناختی 

 عواطف و اباوره دانش، دادن قرار باهدف که است اقدامی رفتاری، تأثیرگذاری

 مدرن، جنگ عصر در .دهد قرار تأثیر تحت را فرد یک رفتار تا کندمی تلاش افراد،

با توجه به  .است شدهیلتبد یچندوجه و پیچیده انداز چشمیک به نبرد میدان

 شکل در عصر مدرن، هاجنگتغییرات به وجود آمده در ماهیت، موضوع و ابزار 

 در برجسته نبرد میدان یک عنوانبه ی،شناخت جنگ به معروف جنگ، از جدیدی
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 یهاجنبه تمام و گیرد یدربرم را درک قلمرو شناختی جنگ. است ظهور حال

 انسان گیرییمتصم بر که را عاطفی و ناخودآگاه عوامل ازجمله فکری، عملکرد

 آن هدف که است راهبردی رویکرد یکینا. گیرد یدربرم ،گذاردیم تأثیر

 از استفاده با هاگروه و افراد رفتارهای و هانگرش زدن برهم و حفاظت تأثیرگذاری،

 است سنتی نظامی اقدامات یجابه یا موازاتبه جنبشی غیر یهاروش

 تنهانه که است این هدف. شودیم تبدیل نبرد میدان به انسان ذهن شناختی، جنگ در

در این  درواقع .کند تغییر نیز هاآن عمل و تفکر نحوه بلکه ،کنندیم فکر مردم آنچه

دچار  توأمانمحتوای تفکر  هم روش و هم است تا درصددشکل از جنگ مهاجم 

 آمیزموفقیت صورتبهاگر این اقدام  اهداف خود دست یابد. تغییر شوند و تا به

را  هاآنبه باورها و رفتارهای فردی و گروهی شکل داده و  تواندمیصورت گیرد 

در  و نفع اهداف تاکتیکی یا استراتژیک مهاجم عمل نمایدقرار دهد تا به  تأثیرتحت 

شکل افراطی خود این پتانسیل را دارد که کل جامعه را بشکند و از هم بپاشد 

دیگر اراده جمعی برای مقاومت در برابر نیات دشمن وجود نداشته باشد  کهیطوربه

امعه را تحت سلطه یا اجبار آشکار ج زوربهبدون توسل  تواندمیدر این بستر دشمن 

 (1001)عسگریان، .خود درآورد

 از اطلاعاتی جنگ از روسیه تعریف به زیادی شباهت نوظهور جنگ شناختی مفهوم

 کردن ثباتیب برای جمعیت گسترده روانی یکاردست شامل دارد که 2000 سال

 مخالف نیروی نفع به گیرییمتصم برای دولت اجبار همچنین و جامعه و دولت

 بزرگ تهدید یک غیرنظامی جمعیت بر تأثیرگذاری سمت به حرکت ینا است.

و تاثیرگداری  استکشورهایی است که در آن مردم دارای قدرت  برای یژهوبه

 (.2002ایجاد کنند.)هافمن،  تغییر توانندیم دارند، یتوجهقابل

 بسیاری مواهب روانشناسی، و یشناسعصب شدن، دیجیتالی ارتباطات، در یشرفتپ

 جدید تهدید یک جدید، فرصت هر با ،حالینباا. است کرده فراهم جامعه برای را

 اجتماعی یهارسانه توانایی که هستیم مواجه مشکلاتی با ما امروزه. شودیم ظاهر
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 باید ما. آیدیم وجود به دقیقه چند عرض در نفر میلیاردها به اطلاعات پخش برای

 مستعدترین کسی چه دهند تشخیص توانندمی هک کنیم دفاع هاییالگوریتم برابر در

 .است آن انتشار به مایل بیشتر کسی چه و است شدهارسال مطالب برابر در افراد

 عمومی، افکار از سلاح ساخت عنوانبه همکاران و برنال توسط شناختی جنگ

 و دولتی و عمومی هایسیاست بر تأثیرگذاری جهت خارجی، نهاد یک توسط

 اساسی هدف از نفوذ و ثباتیبی. است شده تعریف عمومی ادهاینه کردن ضعیف

 (2020)برنال و همکاران،  .است شناختی جنگ

 رفتارهای و جنگ شناختی باورهااست.  جنگ بدون نبرد ایده مظهر شناختی جنگ

 یا تاکتیکی اهداف نفع به تا دهدیم قرار تأثیر تحت و داده شکل را گروهی و فردی

 پتانسیل خود، افراطی شکل جنگ شناختی در تغییر یابند. اجممه یک استراتژیک

 برای جمعی اراده دیگر کهیطوربه دارد، را جامعه کل کردن تکهتکه و شکستن

هدف  صرفاًدر جنگ شناختی . ((Gil, 1990نیات دشمن را ندارد. برابر در مقاومت

انه و ایجاد تغییر پخش اخبار جعلی نیست بلکه نوع نگاه افراد جامعه به دولت و رس

 از جامعه هدف جنگ شناختی تحقیر. همچنین استاولویت و هدف  هاآننگاه 

هدف اصلی جنگ شناختی  .دارد پیچیده دفاعی به نیاز که پیچیده هدفی است، درون

کمک به استراتژی یا شکست دادن دشمن بدون جنگ نیست، بلکه جنگ با آنچه 

د یا به آن باور دارد، با تغییر ادراک ، دوست دارکندمیدشمن فکر یک جامعه 

و چگونه جهان  کندمیچگونه ذهنش کار دشمن است. این جنگی است بر سر اینکه 

 (Claverie, du Cluzel, 2021)دهدبیند و تفکر مفهومی خود را توسعه میرا می

 برای مبارزه بلکه نیست اطلاعات جریان کنترل برای صرفاً گام یک شناختی جنگ

جنگ شناختی به  درمجموع .است اطلاعات به مردم واکنش نحوه تغییر یا کنترل

های متضاد، قطبی کردن افکار، تندرو کردن دنبال ایجاد شک، معرفی روایت

 تواندمیها برای دست زدن به اقداماتی است که ها و ایجاد انگیزه و محرکگروه
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اشی تبدیل یک جامعه منسجم را به یک جامعه منشقق و در آستانه فروپ

 (Aronhime, 2021).کند

 هایگذاریسرمایهـق و ین، علایهمگرا و همچنـ هایفناوریعلوم و  توسعه یروندها

، یشناخت هایفناوریعلوم و  ینهزما در یدن ینظام یقاتیتحق یهاسازمان یقـاتیتحق

 عرصه، یـد و عرصه شناختیدان نبرد قرن جدیه مغز/ ذهن انسان، مک دهدیمنشان 

در حال حاضر  یشناخت جنگهمچنین ). 2021د جنگ خواهد بود )نورتون ، یجد

لـوزل، ک)دو هاستآن ینظـام یمانانپهمناتو و  یموضوعات پژوهش ینترداغاز  یکی

 جدید هایعرصه از دیگر یکی دریا و هوا زمین، از (. در همین راستا پس2021

(. با توجه 1001وسفوند )موسوی نیا، ی.است مجازی و جنگ شناختی فضای جنگی،

انون کذهن و مغز انسان، از دوران باستان در  یردهاکارک مطالعهبه این مسائل اما 

اه یس جعبهتا بتوانند از آن  اندکرده یتوجه بوده است و دانشمندان مختلف سع

 .نندک ییرمزگشا

 مراتببهکه کشورهایی با توان رزمی  دهدیمنشان  جنگ خیتار یبررس و مطالعه

 رایز ؛اندشدهشکست خوردند و مغلوب  هاجنگبالاتر و برتر نسبت به حریفان، در 

و از همین روی توانایی مقابله با آن  اندبودهدر شناسایی شکل جدید از جنگ ناکام 

 یچندان توان از جنگ یسنت یهاشکل در هک ییشورهاکمقابـل،  در .اندنداشتهرا 

 و نینو هایظرفیتو  هاقابلیت موقعبه ییشناسـا بـا اندتوانسته ،اندنبوده برخوردار

 ـنیا در. برسند یروزیپ به و ردهک ریغافلگ را دشمنان نبرد، یفضا در هاآن از استفاده

 و جامع ریتصو اندتوانسته هک است شده ییشورهاک بینص یروزیهمـواره پ ،هاجنگ

 توسعه خود را یهانشک آن، اسـاس بـر و ننـدک میترسـ خود زمان جنگ از قییدق

شامل رویارویی  ندرتبهجنگ شناختی عمدتاً یک جنگ پنهان است زیرا  .دهند

ها است. اگر نتوانیم شود این مهم شامل جنگ ایدئولوژیمستقیم یا کنش جنبشی می

پایدار و فعال برای پیشرفت در  پایهیکبا ضربه زدن در این حوزه مقابله کنیم و 

نیم هیچ گزینه دیگری جز یک درگیری جنبشی نخواهیم حوزه شناختی ایجاد ک
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پایدار  بلندمدتای را دیکته کنند اما نتایج نتیجه تواندمیهای جنبشی داشت. قابلیت

 .حوزه شناختی بستگی دارد "بر یرگذاریتأث"یا  "تغییر در"صرفاً به توانایی 

 بردهای هوش مصنوعی در جنگ شناختیکار
جلوگیری از آثار  منظوربهدر مورد جنگ شناختی و  شدهارائهبا توجه به مختصات 

. در میان یمهستاز ابزارهای مختلف برای مقابله با آن  یریگبهرهمخرب آن ناگزیر به 

سپر  ابزارهای گوناگون، هوش مصنوعی یکی از ابزارهای قدرتمند جهت ایجاد

ار در رابطه با این که در ادامه به کاربردهای این ابز استدر برابر این جنگ  یدفاع

 جنگ اشاره خواهیم داشت.

 هافرصتالف( 

از طریق تحلیل الگوهای  تواندمیهوش مصنوعی  تشخیص تهدیدات: -1

کاربران تهدیدات را  یرمعمولغرفتاری و عملکردی ناشناخته و شناسایی رفتار 

 ،هاپست تعداد افزایش و ناشناخته همچون یرمعمولغشناسایی نماید. رفتارهای 

 و اندک زمانی بازه در سایبری و مجازی فضای در ها لایک و ها منشن ها، کامنت

از  تواندمی خاص های لوکیشن یا و ها هشتگ مثل تهدید یهاالمان از استفاده

 عملکردبا بررسی  تواندمییاید. هوش مصنوعی  حساببهمصادیق این بخش 

ا در قالب بردار و گراف به آن ر هاییتفعالگوناگون میانگین تمام  هاییلپروفا

در افزایش و یا کاهش این  یرمعمولغنمایش بگذارد و از همین روی تغییرات 

مثال اگر  طوربهیکی از اخطارهای شناختی شناسایی نماید.  عنوانبهرا  هایتفعال

کرده باشد و  یبارگذارتنها بیست الی پنجاه پست را  سالهیکپروفایلی در یک بازه 

، هاتگبا ) یدنمازمانی یک ماه بیش از صد پست را بارگزاری  در یک بازه

شناختی باشد.  هاییریدرگاز علائم  تواندمیو یا لوکیشن های خاص(  هایدواژهکل

اخطارهای  هاآن یکاودادهو  هاالگوریتمبا تشخیص این  تواندمیهوش مصنوعی 

 لازم را انجام بدهد. یهاواکنش هاآنجنگ شناختی را صادر نماید و در برابر 
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و  هاداده وتحلیلیهتجزاز طریق  تواندمیهوش مصنوعی  نده:آی بینییشپ-2

 تواندمی هابینییشپالگوهای رفتاری آینده را ترسیم نماید. این  هاآنسرعت انتشار 

با  تواندمیهوش مصنوعی  مثالعنوانبهدر قالب بردارهای آماری صورت پذیرد. 

استفاده از یک تگ یا لوکیشن خاص میزان انتشار آن در  زمانمدتبررسی تعداد و 

با استفاده از  مسئلهنماید. تشخیص این  بینییشپبازه زمانی مشخصی در آینده را 

کمک نماید تا کاربران فعال در جنگ شناختی  مسئلهبه این  تواندمیهوش مصنوعی 

 به مقابله پرداخت. هاآنرابر تا بتوان در ب کندمیشناسایی شوند این شناسایی کمک 

هوش مصنوعی توانسته است مداخله انسان در مسائل گوناگون  پاسخ هوشمند:-3

کاهش دهد و بر همین اساس عواقب استفاده از عامل انسانی  یتوجهقابلرا به میزان 

 هوش و هادادهکلان  یریگشکل دلیل به اخیر یهاسال در را به حداقل برساند.

( 1001ملایی، کافی، .)اندقرارگرفته توجه در مرکز دیگر بار هاوریتمالگ مصنوعی،

ی گذشته خود و هاداده سازییرهذخاز  یریگبهرهاز همین روی هوش مصنوعی با 

 وتحلیلیهتجزاز مدل یادگیری عمیق و  یریگبهرهو  همچنین تطبیق پویا با شرایط

قبال حملات در هوش مصنوعی را توانایی پاسخ هوشمند و اتوماتیک در  هاالگوریتم

میزان اشتباه  ینترکمکه در کمترین زمان ممکن و با  شودیمسبب  مسئلهدارد و این 

 به حملات شناختی پاسخ داده بشود.

 کمک زیادی حد تا کنندهمذاکره هایتیم به مذاکرات در هاربات فعالیت و حضور

 انتخاب را مذاکره استراتژی نبهتری اطلاعاتی، مهم هایشکاف کاهش با تا کندمی

 پیشرفته، هایالگوریتم و مصنوعی هوش هایقابلیت از استفاده با هاربات این. کنند

 این. باشندمی کنندهمذاکره تیم به منطقی هاییشنهادپ ارائه و هاداده تحلیل به قادر

 به وطمرب اطلاعات ارائه و تحلیل آوری،جمع در توانندمی مصنوعی هوش ابزارهای

 هوش از گیریبهره با ،ترتیبینابه. کنند ایجاد چشمگیری بهبودهای مذاکرات،

 رسید خواهد بیشتری کارآمدی و سرعتبه و یافته بهبود مذاکرات فرآیند مصنوعی،

 (.818:1001 کافی، و ملاییر.ک )
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توانایی تطبیق پویا در هوش مصنوعی همواره از مسائل  مسئله بیق پویا:تط-4

برانگیز بوده است. در مورد هوش مصنوعی ضعیف که همواره متکی بر  مناقشه

اما در هوش  رسدیمبه نظر  یرواقعیغتطبیق پویا امری  مسئله، است یسنوبرنامه

مفاهیم محوری  عنوانبهمصنوعی قوی که در آن یادگیری عمیق و ماشین لرنینگ 

این هوش مصنوعی این بنابر؛ رسدینمامر محالی به نظر  مسئلهحضور دارند این 

و  هاییتوانا هرلحظهتوانایی را دارد تا با استفاده از یادگیری عمیق، همواره و در 

 شودیمرا بهینه نماید. این توانایی سبب  هاآنکرده و  روزبهمیزان کارایی خود را 

الگوهای  روزروزبهشناختی که  یهاجنگکه هوش مصنوعی بتواند به مقابله با 

برود. یادگیری عمیق و تطبیق پویا این مزیت  کنندیمرا اجرا  اییچیدهپ گوناگون و

خود را با جنگی که در  تواندمیکه همواره  کندمیرا برای هوش مصنوعی ایجاد 

سپرهای دفاعی از جنگ  یافتادگعقبتطبیق دهد که در این صورت  استحال اجرا 

 .دهدیممعنای خود را از دست 

 هاییتمحدودهوش مصنوعی برخلاف انسان که  زیاد:ی هادادهمدیریت -8

در لحظه  تواندینمگوناگونی حسی، منطقی و تحلیلی او را احاطه کرده است و 

 تواندمیقرار دهد،  وتحلیلیهتجزرا مورد  هاآنواحد به مسائل مختلف توجه نماید و 

بهره ببرد.  هاآن ی بسیار زیاد و متنوع را مدیریت نماید و به بهترین شکل ازهاداده

شناختی با مسائل مختلف فارغ از  هاییریسوگهوش مصنوعی به دلیل نداشتن 

سبب شود تا  تواندمیو همین امر نیز  نمایدمیبرخورد  هایریسوگاحساسات و 

 ی صورت بگیرد.آمیزترموفقیتبه گونه  هادادهمدیریت 

 هاچالش

و همچنین  افزارهاسختنیازمند از هوش مصنوعی  مندیبهره بالا: هایینههز-1

. در همین راستا ساخت و نگهداری هوش مصنوعی است روزبه یافزارهانرم
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. اتصال دائم به دیتاها، نگهداری کندمیبسیار فراوانی را بر کارفرمایان بار  هایینههز

از  یاگوشهارتباطی تنها  یهاشبکهتخصصی و ایجاد  هاییسینوبرنامهبیگ دیتاها، 

 هستند. یآورسرسام هایینههزکه دارای  استرد مصرفی هوش مصنوعی موا

هوش مصنوعی با به حداقل رساندن دخالت انسان در انجام  افزایش بیکاری:-2

امور سبب شده است تا بسیاری از مشاغلی که نیازمند نیروی فیزیکی و انسانی 

هوش مصنوعی کارهای  برهیتکبشوند و بتوانند با  نیازیباز حضور این افراد  اندبوده

خطای کمتر هوش مصنوعی در برابر انسان و  ینبراخود را انجام دهند. علاوه 

مختلف نیز سبب شده است تا کارفرمایان در  هاییریسوگهمچنین عدم وجود 

 برخی از موارد هوش مصنوعی را به انسان ترجیح بدهند.

 یهارسانه یهادادهق از طری تواندمیهوش مصنوعی  ذائقه سازی دیجیتال:-3

قرار دهد، تبلیغات سیاسی متناسبی ایجاد کند که با  تأثیراجتماعی افراد را تحت 

که با  یروانی افراد هماهنگ باشد و رفتار سیاسی افراد -مشخصات عاطفی 

، توییتر یا اینستاگرام در تعامل هستند را با بوکیسفاجتماعی مانند  یهارسانه

با ایجاد این نوع ذائقه سازی اهداف  تواندمیوش مصنوعی ه .موفقیت تغییر دهد

 یجیتالداستراتژیک مهاجم را برای به عملیاتی شدن نزدیک نماید. ذائقه سازی های 

اجتماعی شود و جامعه را به آستانه  یهابحرانو  هاشکافسبب ایجاد  تواندمی

 روروبهمشروعیت  را با بحران هادولت تواندمیفروپاشی نزدیک نماید. همچنین 

ذائقه سازی دیجیتال به  یطورکلبهرا دچار تزلزل نماید.  هاآنسازد و حق حاکمیت 

را مطابق با اهداف استراتژیک مهاجمان تربیت نماید تا  ییهاانساندنبال آن است تا 

 بتوانند به اهداف استراتژیک خود دست یابند. هاآنمهاجمان از طریق 

فنی  هاییکتکنبا استفاده از  تواندمیهوش مصنوعی  واقعیت سازی وارونه:-4

 هاییفضاسازاقدام به ایجاد دیپ فیک، تصاویر و ویدیوهای جعلی و همچنین 

ابزاری برای اعمال  تواندمینماید و از این طریق خود هوش مصنوعی  یرواقعیغ

 نیزتریبرانگچالشبیاید. این قابلیت یکی از  حساببهجنگ شناختی بر مخاطب 
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. این استجنگ  یژهوبههوش مصنوعی در عرصه مطالعات استراتژیک و  هایمؤلفه

تا هر محتوایی در غالب هر انسانی توانایی بروز و ظهور داشته  شودیمویژگی سبب 

جعلی  هاییسخنرانبه  توانمی شدهگرفتهدیپ فیک های به کار  یهانمونهباشد. از 

آمریکا اشاره نمود. همچنین از  2012انتخابات هیلاری کلینتون و اوباما در جریان 

سیاسی و یا  انتخاباتدر سو استفاده از افراد مشهور جهت  توانمیاین ویژگی 

را دچار خطای تحلیلی  هاانسان تواندمیبرندینگ سیاسی بهره برد. تمامی این مسائل 

دست یابد؛ خود  شدهیمترسف از پیش مهاجم به اهدا یتدرنهاو محاسباتی نماید تا 

 ثبات ینهدرزم مهم مسئله یک به نیز سایبری هایجنگ مصنوعی، هوش گسترش با

 طریق از که "دروغ اطلاعات و خبر جعل" پدیده. اندشدهیلتبد استراتژیک

 مسائل از یکی عنوانبه شود،می ظاهر مختلف هایپلتفرم و اجتماعی هایشبکه

 وقوع به تواندمی آن مدهایپیا و است مطرح سایبری هایجنگ در برجسته

 (.8:1000 عباسیان،) شود منجر یژهوبه جدی، هایبحران
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 گیرییجهنت

جنگی با مختصات جدید و نوین با ابزار، اهداف و  عنوانبهاهمیت جنگ شناختی 

سطح تهدید متفاوت و همچنین میزان فراگیری آن در عصر حاضر سبب شده است 

بیاید. با  حساببه هادولتاصلی  هایچالشیکی از  عنوانبهز جنگ تا این نوع ا

اقتضائات خود را داشته باشد و  توجه به مختصات این جنگ رویارویی با آن نیز باید

متناسب یا ابزار و سطح تهدید مرتبط با آن باید به مقابله با این جنگ برود که در این 

در  مؤثرتک و نوین، یکی از ابزارهای محصولی های عنوانبهراستا هوش مصنوعی، 

. بدیهی است که هوش مصنوعی نیز همانند آیدیم حساببهمقابله با این جنگ 

 هاچالشدارای  شودیمبه کار گرفته  هاجنگسپرهای دفاعی گوناگون که در انواع 

به تشخیص  توانمیهوش مصنوعی  هایفرصتمتفاوتی باشد. از  هایفرصتو 

ی هاداده زمانهمآینده، پاسخ هوشمند تطبیق پویا و مدیریت  بینییشپتهدیدات، 

بالا، افزایش بیکاری، ذائقه سازی های  هایینههزبه  توانمیآن  هایچالشزیاد و از 

دیجیتال و واقعیت سازی وارونه اشاره نمود. با توجه به موارد فوق و سنگینی کفه 

یکی از خطوط  عنوانبهن ابزار را ای توانمیترازو به سمت مزایای هوش مصنوعی 

آن در  یریکارگبهآورد و ضرورت  حساببهدفاعی مهم در برابر جنگ شناختی 

 .آیدیم حساببهبرابر جنگ شناختی امری حتمی 
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