
 

 

 العالی(مدظله) رهبری معظم مقام منظر از مجازی فضای تهدیدات و هافرصت

 دکتر محسن رستمی1 - اصغر فرنیان2

 25/01/1311تاریخ پذیرش:                                 20/11/1311تاریخ دریافت: 

 چکیده

 کنش اشکال از یبسیار دگرگونی یا ایجاد در را مهمی نقش مجازی اجتماعی هایشبکه و اینترنت

دارند. درواقع، تحول فناوری عهده بر جمعی اقدامات تا فردی اقدامات از و تقابلی تا اقناعی از جمعی،

 و ایمنطقه فراملی، ملی، سطوح در بازیگران مختلف اطلاعات و گسترش ابزارهای ارتباطات و استفاده

 تحولات و را فراهم کرد که تعاملاتای اینترنت زمینه از 1110 دهه دوم نیمه ویژه ازجهانی به

بدین ترتیب گسترش  .شود نمایان بیشتر آفرینی اینترنتنقش اجتماعی، سیاسی، اقتصادی و فرهنگی با

دو نگاه فرصت محور و تهدید محور  اجتماعی های مجازی و همچنین شبکهدسترسی به انواع رسانه

 تهدیدهایی را متوجه و هافرصت اطلاعاتی، و ارتباطاتی هایفناوری پیدایش شکل گرفت. باید گفت

نیز بارها  العالی()مدظلهرهبری  معظم در بیانات مقام که کرده برجسته چنان انقلاب اسلامی و جامعه ایران

-تحلیلی و با مراجعه به بیانات و نوشته-شده است. از همین رو، این مقاله با روش توصیفیبه آن اشاره

 شده است. هدف این تحقیق پاسخ به این پرسش است که دیدگاهآوریهای مقام معظم رهبری گرد

دهد که ایشان در بیانات ها نشان مییافته نسبت به فضای مجازی چیست؟ العالی()مدظله رهبری معظم مقام

های فضای مجازی ازجمله در راستای معرفی انقلاب سو نسبت به استفاده از فرصتاز یک خود

و از  سلام، پاسخ به دشمن و تحرک علمی، پاسخ به مطالبات معارف اسلامیاسلامی، ترویج دین ا

سوی دیگر نسبت به وجود تهدیدهای فضای مجازی ازجمله ابزار نوین جنگی دشمن، انحراف و دور 

ویژه جوانان اشاره دارند و از همین رو بر ضرورت مدیریت فضای های ملی و دینی بهکردن از ارزش

 ...کنندنیز تأکید می

 ، فضای مجازی، جنگ مجازیتهدید و فرصت اسلامی ایران، انقلاب : اینترنت،کلمات کلیدی
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 مسئلهمقدمه و بیان 

 اسپونتکماهواره  پرتاب از دارد، بعد سرد جنگ شرایط در ریشه اینترنت رشد و ظهور

 پیشرفته وزارت تحقیقاتی هایموسسه پروژه شوروی جماهیر توسط 1151اکتبر  4در  11

 نظامی و تحصیلی علمی، تحقیقاتی اهداف منظوربه 1151فوریه  1در  2آمریکا )دارپا( اعدف

دسترس برای های ارتباطی قابلترین وسیلهگردید. پیش از ظهور اینترنت، عمده تأسیس

از زمانی که فناوری اطلاعات و ارتباطات  اما ؛مردم تلویزیون، رادیو، تلگراف و تلفن بود

ده شد بسترهای استفاده از آن نیز باقابلیت دسترسی آحاد مردم فراهم شد. پیشرفته و گستر

فضایی را  اینترنتی هایسایتوب از جدیدی نسل عنوانمجازی به هایاین میان، رسانه در

صورت تنها بههای خود نهها، سلیقهتوانستند نسبت به خواستهمی کاربران ایجاد کردند که

توانستند با افراد و ها میتر، آنگیری کنند بلکه در بعد وسیعرهها بهفردی از این رسانه

 و شوند جمع از سراسر دنیا مجازی صورتبه مشترکی محور های متعدد حولگروه

استفاده از اینترنت و به دنبال آن ورود به  دهند. تشکیل را «آنلاین هایجماعت»اصطلاح به

عمومی قرار  موردپذیرشمختلف جهان  سرعت در نقاطمجازی به اجتماعی هایشبکه

 بودن، هزینهکم اطلاعات، سریع انتشار هایقابلیت و به نظر کارشناسان عواملی چون گرفت

در تسریع این روند اثرگذار ...  و هابودن، دسترسی بهتر، تبادل و اشتراک داده مرز بدون

 زندگی پیوند و فنّاوری نروزافزو رشد با هاانسان بوده است. دگرگونی در شکل ارتباطات

 – سیاسی هایآگاهی از بسیاری تحول در یا ایجاد که قدرت مجازی فضای با واقعی

 ٔ  اشاعه و عمومی، تبلیغ افکار دهیجهت و گیریشکل جمعی، کنش اجتماعی، اشکال

 و ایمنطقه ملی، مختلف سطوح فرهنگی در و اجتماعی سیاسی، نمادها و رفتارهای انواع

ها موجب شد گردد. از همین رو، این قابلیتتلقی می عنوان یک منبع مهمدارد به جهانی را

 دو نگاه فرصت محور و تهدید محور نسبت به قدرت فضای مجازی شکل بگیرد. تا
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 برقراری و اطلاعات تبادل شدن پذیرامکان و آوریفن در نگاه فرصت محور پیشرفت

های جدیدی را به روی افراد و و ظرفیت اشته استد مثبتی اثرات اینترنت، طریق از ارتباط

توان روی تأثیرگذاری مثبت دیگر به همان میزان که می طرف از. ها بازکرده استدولت

 فردی هایجنبه در اختلال ایجاد آن را موجب توانآن تأکید کرد در نگاه تهدید محور می

ها دید. از این منظر برنامه دولتو جامعه و مانعی در تحقق اهداف ملی و  افراد اجتماعی و

همراه  پیامدهای ناگواری را به کند که ایجاد را هاییبحران فضای مجازی قادر است تا

ها و تهدیدهای فضای مجازی برای جمهوری اسلامی داشته باشد. در خصوص فرصت

انقلاب توان اهداف انکار است. میایران باید گفت که اثرات مثبت و منفی آن نیز غیرقابل

اسلامی از معرفی انقلاب اسلامی، ترویج دین اسلام، پاسخ به دشمن و تحرک علمی، پاسخ 

در داخل و خارج را از طریق استفاده از ابزارهای نوین  به مطالبات معارف اسلامی

ارتباطاتی پیگیری کرد و از سوی دیگر باید توجه داشت که به همان میزان که فضای 

و تلاش دشمنان نیز علیه  سازی محتواریزی، واقع شود اما برنامهتواند مفید مجازی می

عنوان تواند تهدیدهای فضای مجازی را عیان کند. این تهدیدها بهانقلاب اسلامی ایران می

عنوان ابزار نوین جنگی دشمن، تلاش برای انحراف و دور کردن ابزار فضای مجازی به

پراکنی، بداخلاقی و تهمت، ایعات و دروغهای ملی و دینی، اشاعه شجوانان از ارزش

 تواند بروز کندمی تبلیغات منفی

( بسیار العالیمدظلهاست که مقام معظم رهبری ) ازآنجااهمیت و ضرورت پژوهش حاضر 

 ؛دانندمی اسلامی انقلاب اهمیت اندازهبه داشته و آن را تأکیدمجازی  فضای بر اهمیت

ضای مجازی نیست بلکه با بیان فرصت و تهدیدها و رویکرد ایشان نفی استفاده از ف

آگاهی عمومی و اهمیت  بنابراین ضرورت ؛اندپرداختهپرداختن به موضوع مدیریت به آن 

مقام  هایدیدگاه کند کههر دولتی است ایجاد می عهدهدفع خطر و صیانت از ملت که بر 

قرار بگیرد. از همین رو،  موردتوجه( در خصوص فضای مجازی العالیمدظلهمعظم رهبری )

ای تلاش داشته است شده با اسناد کتابخانهتحلیلی و گردآوری -این مقاله به روش توصیفی
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را در خصوص فضای مجازی موردبررسی قرار  العالی()مدظلهتا نقطه نظرات مقام معظم رهبری 

نسبت به  العالی(دظلهم) رهبری معظم مقام بدهد و به دنبال پاسخ به این پرسش باشد که دیدگاه

 فضای مجازی چیست؟

 پیشینه تحقیق

سبت به ( نالعالیمدظلهمقام معظم رهبری ) هایدیدگاهفضای مجازی و  ضرورتبهبا توجه 

:ازجملهاست  منتشرشدهمتعددی  هاینامهپایانآن مقالات و   

 هایصشاخ رب تأکید با) اجتماعی اخلاق بر مجازی فضای راتیتأث ،(1314) پریسا زاهدی

 قم، نشگاهدا اخلاق، فلسفه گرایش اخلاق رشته ارشد کارشناسی دوره نامهپایان ،(اسلامی

 کرده یبررس و معرفی اجتماعی اخلاق درزمینۀ ویژهبه مجازی فضای هایآسیب هم و مزایا

ان نش هایافته پرداخته است. اسلامی زندگی جامعه برای راهکار ارائه حدودی به تا و

 زینی،جایگ پشتیبانی، خاصیت چون امکاناتی و مزایا باوجود فناوری که این دهدمی

 هر برای جوامع بوده چراکه نیز اخلاقی هایآسیب همراه با شدنجهانی امکان و نوآوری

باشد. داشته را خود به دینی مختص و اخلاقی هایارزش فرهنگ، جامعه،  

 فرهنگ ترویج حوزه در همراه فنتل مجازی فضای سنجی تیظرف ،(1315زهرا ) عسگری،

 یارت، ز و حج گرایش ارتباطات علوم رشته ارشد نامه کارشناسیپایان شهادت، و ایثار

 تلفن اجتماعی هایشبکهدنبال پاسخ به این پرسش بود که  به حدیث، و قرآن دانشگاه

 هایافتهبرخوردارند؟  هاییظرفیتچه  از شهادت و ایثار فرهنگ ترویج جهت در همراه

 اجتماع و عاشورا فضای از گیری مدد غنی، محتوای گسترش بر که تأکید دهدمینشان 

 هایاسوه عنوانبه حرم مدافعان از گیری الگو ،است شهادت و ایثار غنی منبع که اربعین

 ایشان علیه ایگسترده شبهات که مجازی فضای در ایشان صحیح بامعرفتی تدشها و ایثار

 عرصه فرماندهی جهت صحیح برنامه با مندان دغدغه و کارشناسان حضور ،گرفتهشکل

 هایبرنامه داشتن و فرهنگی هایدستگاه پشتیبانی با ، همراهنظامپیاده تجهیز و نرم جنگ
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 نشر برای مجازی فضای هایظرفیت خصوص در کارشناسان هایگزینه عمده از فراملی

 .است شهادت و ایثار فرهنگ

 گاهدانش در اسلام در سیاسی اندیشه ارشد کارشناسی نامهدر پایان (1311) علی داریزن

 مجازی بر فضای بر تأکید با ایران در پذیریجامعه ابزارهای و تیروحان با عنوان مازندران

 جهت در مجازی فضای از میزان چه تا روحانیت که دهد پاسخ پرسش این به تا است آن

 یرانا در نیتروحا اهداف راستای در افراد پذیریجامعه و هماهنگی و خود اهداف پیشبرد

 ابزاری عنوانهب مجازی فضای که گردیده استوار براین پژوهش فرضیه ؟است کرده استفاده

 که رنددا این از حکایت پژوهش هاییافته است و کرده ایفا نقش پذیریجامعه در مؤثر

 حدود تا وانستهت است قرارگرفته روحانیت اختیار در که پرتنوع و گوناگون مجازی فضای

بگیرد بهره جامعه افراد نمودن پذیرجامعه در آن از یزیاد  

 در ایرسانه مدیریت دکتری دوره نامهپایان در ،(1311) کاشانی نژاد بهزاد حسن تحقیق

 فضای گذاریسیاست مطلوب نظام با عنوان طراحی السلامعلیه رضا امام المللیبین دانشگاه

 و کلان سطح در مجازی فضای گذاریسیاست زمینه در تا کندمی تلاش ایران در مجازی

 مطلوب وضع در که سؤال این به پاسخ با و کرده طراحی بومی و عملی الگویی حاکمیتی

 یککدام خصوص در و گذاریسیاست از مرحله کدام در نهادهایی چه) خبرگان منظر از

یافته او  «؟بپردازند نقش ایفای به باید مجازی فضای گذاریسیاست نظام عناصر و اجزاء از

 گذاریسیاست فرایند در موردبحث تأثیرگذار گرمداخله متغیر که اولین دهدمینشان 

 مجازی فضای عالی شورای اعضاء انسجام و تعداد)ارزیابی و اجرا ،تدوین( مجازی فضای

 را هاآن گیریتصمیم که است گذارانسیاست هاینگرش و رویکردها عامل دومین .است

 عامل سومین گذارسیاست نهادهای اداری ساختار .دهدمی قرار تأثیر تحت کلان سطح در

 تسهیل مجازی فضای گذارانسیاست از جامعه آحاد شد. مورد بعدی انتظارات شناسایی

 عامل و پنجمین هاگیریتصمیم در هاآن مشارکت و بیان آزادی اطلاعات، آزاد جریان

 .است مسئولان هایافقمواضع و کشور و  در حاکم سیاسی فضای حوزه، این در اثرگذار
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 رویکرد در سایبر فضای تیامن ، با مقاله(1311) نسب و علی اسکندری رضاپور دانیال .

 رهنگیف رویکرد که است این پژوهش سؤال(، العالیمدظلهرهبری ) معظم مقام فرهنگی

 ؟گذاردیم خارجی و داخلی ابعاد در سایبر فضای امنیت بر تأثیری چه رهبری معظم مقام

 رفیتظ دارای که اسلامی انقلاب فرهنگی ماهیت به توجه با که کندمیمطرح  پژوهش

 فاهیمم صدور بر علاوه له معظم بیانات و رهنمودها به توجه و است نرم قدرت از ایبالقوه

: ماننده ابزارهایی با و مجازی فضای وسیلهبه ایران جامعه در اجتماعی امنیت انقلابی؛

 فرهنگی، یدیپلماس ،سازیآگاه آفرینی، مشارکت اجتماعی، سرمایه تقویت و اعتمادسازی

کرد. ترمستحکم هنر از استفاده و اجتماعی بصیرت  

 سیاسی اثرات و هافرصت ،هاچالشبا عنوان  ایمقاله(، در 1311) پرویز خالصی و همکاران

 تهدیدات و هافرصت ایران، با بررسی ابعاد اسلامی جمهوری نظام در مجازی فضای

 رها جایبه امر مسئولان معتقدند همچنین و تأکیددارند ایرسانه سواد معتقدند بر کسب

 به نسبت جامعه، افراد اجتماعی و فردی زندگی در تأثیرگذار و مهم بسیار محیط این کردن

 باشند. داشته راهبردی و جدی ایاندیشه آن از فرصت سازی و هدایت

 بیان مفاهیم

یفضای مجاز  

 اما تخیلی را آن برخی که دارد وجود سایبری فضای از مختلفی تعاریف حاضر حال در

 فردی مفهومی فضای را آن ایعده دانند،می واقعی را آن هم ایعده دانسته، توسعهدرحال

 عده ازنظر. کنندمی عنوان اجتماعی تعامل نتیجه و محصول را آن برخی و کرده تلقی

 طریق از ارتباط را آن برخی اطلاعات، انتقال یا است، زیمجا واقعیتی نیز دیگری

 کاشانی، حسن نژاددانند )می فیزیکی جغرافیای به توجه بدون کامپیوتری هایشبکه

 طوربه فضا و سایبر واژه دو تا است لازم سایبر فضای مفهوم بهتر درک منظوربه (.25:1311

 معنی به کیوبرنتس یونانی لغت ریشه از رسایب. شود مشخص هاآن ابعاد و تعریف جداگانه
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 توسط سایبرنتیک اصطلاح بار نخستین. است شده مشتق کنندهکنترل یا راهنما ،دارسکان

 حیوان بین ارتباط در کنترل و سایبرنتیک عنوانبه کتابی در واینر نوربرت نام به ریاضیدانی

 هایفناوری کنترلی هایسیستم بر دلالت که شد برده بکار 1141 سال در «ماشین و

. دارد سیستمی کنترل و دستیابی راهبردهای با مصنوعی واقعیات و پیوستههمبه هایرایانه

-علمی هایداستان کانادایی نویسنده گیبسون ویلیام بار نخستین را سایبر فضای اصطلاح

 تخیلی فضایی سایبر، فضای وی برای. برد کار به 1114 سال در نورومونس کتاب در تخیلی

 در اطلاعاتی منابع و هاماشین ها،انسان تمامی که آمده پدید هاییرایانه اتصال از که است

 سایبر، فضای واژه در کاررفتهبه دوم مفهوم .(23است )همان: کرده متصل هم به را جهان

 بدون و شودمی تعریف و توصیف مکان مفهوم با مقایسه در فضا معمولاً. است فضا مفهوم

 مفهوم دو این انتزاع سطح است، متمایز فضا و مکان مقایسه در که وجهی خستینن شک

 است، شدنی تصور سختیبه و انتزاعی بسیار مفهومی مکان با مقایسه در فضا. است

 ناممکن فیزیکی موجودات ما برای مکان درک واسطه بدون مفهوم این درک کهطوریبه

 رو همین از و کندمی معین برجایی دلالت کانم و جاستهمه بر دال فضا حقیقت در. است

. است خلأ فضا اما محتوا، دارای مکان. است خاص جایی از دشوارتر بسیار جاییهمه تصور

 پذیر مرز مفهومی مکان. است بعدیسه مفهومی فضا کهدرحالی. است بعد دو دارای مکان

 مکان. است نامتناهی دودیح تا و مرکز مفهومی فضا اما است شونده محدود و دارد

 (.24رهاشدگی )همان: و سیالی به فضا اما دارد، گرایش تصلب و تثبیت به همواره

 جنگ مجازی

 برای اینترنت و رایانه از استفاده به که سایبرنتیک است در ارتباط با مجازی مفهوم جنگ

 توانمی را مجازی جنگ دیگر؛عبارتشود. بهمی تعریف مجازی فضای در جنگیدن

 چه دیجیتالی، فناوری و اطاعاتی هایسیستم از آن در که دانست جنگی عمل هرگونه

 به منجر باید حملات این شود.می استفاده حمله آماج عنوانبه چه و حمله ابزار عنوانبه

 انجام کند، وحشت و رعب ایجاد که میزانی به ها،دارایی یا اشخاص ضد بر خشونت اعمال
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 از است عبارت مجازی جنگ: کندمی تعریف چنین را مجازی نگج استارک، شود.

 اهداف ضد بر خشونت به توسل ایرایانه جنگ از استفاده به تهدید یا هدفمند استفاده

 یا غیردولتی هایگروه سوی از مذهبی یا اقتصادی اجتماعی، سیاسی، هایباانگیزه ایرایانه

 در وحشت و نگرانی و ترس ایجاد رمنظوبه دولت حمایت و هدایت تحت هایگروه

 جنگ نیا .«غیرنظامی و نظامی اموال و هادارایی به رساندن آسیب و موردنظر جمعیت

 فرماندهی، و کنترل هایسیستم مخابراتی، و اطلاعاتی هایسیستم گسیختن هم از باهدف

 رصحنهد هاآن کردن غیرعملیاتی و دشمن نظامی نیروهای جاسوسی و خبرگیری ارتباطات،

 (.51:1311 همکاران، و پور نجات) ردیگمی صورت عادی حالت در یا نبرد

 انواع حمله در جنگ مجازی

 

 منبع: نگارنده

صورت مستقیم نسبت به امور داخلی کشور دیگر دخالت کرده و با این نگاه دشمنان به

 و «1ایران لدیجیتا تقویت» دوقلوی لوایح طرح کنند. برای مثالریزی میبرای آن برنامه

 این در 2001 دسامبر 14 در آمریکا نمایندگان مجلس در «2ایران مردم با همراهی»

                                                           
1 Iranian Digital Empowerment Act 
2 Stand With the Iranian Act 



 9 /(العالیمدظله) رهبری معظم مقام منظر از مجازی فضای تهدیدات و هافرصت 

 

 شد مطرح 1موران جیمز دمکرات سناتور توسط نخست لایحه. است ارزیابی قابل چارچوب

 به ایرانیان دسترسی به نسبت اول لایحه در که شد تهیه 2الیسون کیت توسط دوم لایه و

 خدمات درروند که ایرانی هایمقام تحریم به دوم لایحه در و ارتباطاتی خدمات و اینترنت

نور  دارد )ر.ک اشاره کنندمی ایجاد محدودیت آن درراه اینکه یا کنندمی نظارت فناوری

 (.42-43:1310محمدی،

 فرصت

 اتریش مکتب پیروان. است شده یافت اتریش اقتصادی مکتب در فرصت مفهوم هایریشه

 داشتن است شدهساخته دارند متفاوتی اطلاعات که افرادی از بازارها که کنندمی فرض

 ببینند، ،بینندنمی دیگران که را خاصی هایفرصت دهدمی اجازه افراد به خاص اطلاعات

 اطلاعات در موجود هایتفاوت. نکنند جستجو را هاییفرصت چنین فعالانه هاآن اگر حتی

 متفاوتی هایقیمت و ببینند معین خدمت یا کالا یک در متفاوتی ارزش افراد شودمی باعث

 ( فرصت1113(. به نظر کروگر )1:1400سالاری،) کنندآن پیشنهاد  آوردن دست به برای

 پذیرامکان و مطلوب نفسهفی را آن گیرندگانتصمیم که آینده در است موقعیتی

 تغییر از که جدید چیز خلق برای بالقوه ( فرصت را عامل2005؛ بارون و شین )پندارندمی

 نیازهای یمجموعه یا )پیشین(. همچنین فرصت نیاز دانندمیاست  شدهحاصل شرایط

 یا درون در است که 4نشده ارضا جاری یا 3بالقوه تکنولوژیکی اجتماعی، اقتصادی، انسانی،

 و افراد برای ارزش خلق ظرفیت و مزیت دارای و دارند قرار هاسازمان و افراد پیرامون

(. مسئله فرصت در ماسیل اقتصادی، سیاسی، 14:1311 الیاسی، محمدی) هستند هابنگاه

 است.  تعمیمقابلفرهنگی و ... 

                                                           
1 JAMES MORAN 
2 KEITH ELLISON 
3 potential 
4 unsatisfied 
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فضای مجازی در حوزه امنیت و  هایفرصتبا توجه به اینکه پژوهش حاضر در زمینه 

 اند از:عبارت بارهدراینفرصت  گفت توانمیسیاست است 

 پدافند امر در سایبری فضای جهانی گستردگی و مرزیبی ویژگی از استفاده امکان 

 سایبری

 تهدیدات و هاتحریم وجود واسطهبه سایبری دفاع هایظرفیت شدن فعال 

 نوظهور هایفناوری و دانش از گیریبهره امکان 

 سایبری پدافند ٔ  درزمینه ایمنطقه و المللیبین هایهمکاری سطح ارتقاء امکان 

 و همکـاری هایپیمان و المللبین حقـوق درزمینه المللیبین هایهمکاری امکان 

 (.11:کشور سایبری پدافند راهبردی )سند ...( و منطقه ،اسلامی،همسو )سـایبری  دفـاعی

 تهدید

 تهدید منابع. است شدهتقسیم معنوی و مادی کلی یدودسته به جنس، لحاظ به تهدیدات

 اصول و منافع معنوی، تهدید رجعم و است ماده جهان سطح در درکقابل منابع مادی،

 و ابزار از استفاده با که است تهدیدی عینی، تهدید. دهدمی تشکیل را طیبه حیاط با مرتبط

 کاربرد. شودمی استفاده عینی وصف از دلیل، همین به شود؛می اعمال مشاهدهقابل منابع

 وسعت تخریبی، توان تعداد، حجم، که سیاسی نظام یک علیه اقتصادی فشار و نظامی توان

 ذهنی درتهدید. است عینی تهدید مصادیق از است، محاسبه و وردآبر قابل آن دامنه و

 مترادف   تهدید، از بعد این. دارند توجه تهدیدات ذهنی نتایج و آثار به گران،تحلیل

. با توجه به اینکه پژوهش (rasekhoon, 1397) گیردمی قرار موردتوجه روانی عملیات

 گفت توانمیفضای مجازی در حوزه امنیت و سیاست است  تهدیدهایدر زمینه  حاضر

 اند از:عبارت بارهدراینتهدیدها 

 سایبری فضای بر تسلط برای دشمن انگیزه 

 سایبری فضای در دشمن تهاجمی راهبردهای وجود 

 متخاصم کشورهای در سایبری رزم سازمان جودو 
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 سایبری فضای در. ا.ا.ج علیه نیجها استکبار تهدیدات شدن ساختارمند 

 حریف توسط سایبری هایسلاح و بدافزارها کارگیریبه از ناشی مخاطرات 

 ملی امنیت تضعیف در دشمن نوظهور هایفناوری و اجتماعی هایشبکه تأثیرات 

 سایبری فضای در دشمن به وابسته نفوذی و جاسوسی هایگروه و هاشبکه وجود 

 ا.ا.ج علیه متخاصم ایکشوره تفاهمات و توافقات 

 سایبری دفاع حوزه در عادلانه المللیبین حقوق فقدان 

 کشور سایبری قلمرو بلاتکلیفی از دشمن گیریبهره 

 پدافند راهبردی سندفیزیکی ) جنگ به نسبت سایبری جنگ راهبردهای تقدم 

 (.11:کشور سایبری

 ادبیات پژوهش

 فضای سایبر و شبکه مجازی

در دانشگاه  1110نخستین بار در سال  اینترنتی با قالب امروزی عیهای اجتمامفهوم شبکه

 یک صورتبه ،1110 دهه اواسط از و گردیدمتحده امریکا مطرح  ایلی نویز در ایالت

به  SixDegrees1آدرس اینترنتی به سایت 1111در  درآمد. شمولجهان و همگانی شبکه

تا سه . البته این سایت را دادوستانشان د کردن فهرست وکاربرانش اجازه ایجاد پروفایل 

شاهد  2002سال  اجتماعی در هاییتساانفجار تجارت در وب سال فعال بود اما با

قارچ گونه  هستیم که 1و لینکداین 3، اورکات2های اجتماعی فرنداستراندازی شبکهراه

                                                           
واسطه  ششبا  زمینکره  یکه هر دو شخص دلخواه بر رو گویدیاست که م اییهنظر نام ییشش درجه جدانظریه 1 

ک دیگریز ییکسس. کوچک است یایبه نام دن یگرید نظریهمقدمه  یه،نظر ین. اشوندیکمتر به هم مربوط م یا

به کاربران  و ساخته شد یلادیم 2001تا  یلادیم 1111بود که در ابتدا از سال  یخدمات شبکه اجتماع سایتوب

افراد در  یبراو  کنند یستل یخارج یتو هم در سا یترا هم در سا یانخانواده و آشنا یدوستان، اعضا دادمیامکان 

 ارسال کنند. یامدرجه اول، دوم و سوم پ
2 Friendster 
3 Orkut 
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، 2004در سال  .دیگری هم به این مقوله پیوستنداجتماعی  هایشبکه هاییتساوب

میلیون کاربر  2با  2میلیون کاربر و مای اسپیس 1های شبکه اجتماعی فرنداستر با سایت

بودند. در همین سال سایت شبکه اجتماعی  صاحب بیشترین کاربران در این حوزه

های اجتماعی به بعد شبکه 2001از سال  (.53:1311منفرد،شد ) یاندازراه 3بوکیسف

های ها درگوشییوتیوب گسترش یافتند. افزایش انواع برنامهبوک و مجازی با ظهور فیس

نیز ایجادشده  .های متنوعی چون تلگرام، اینستاگرام، لاین وهوشمند نیز موجب شد تا برنامه

حال های گوشی همراه خود را نیز معرفی کنند. بااینها نیز سعی کردند نسخهو حتی سایت

 1154به سال  4عی برای نخستین بار توسط بارنزهای اجتمااصطلاح شبکه گفتنی است که

ای از نهادهای در نظریه شبکه اجتماعی سنتی، شبکه اجتماعی، به مجموعه مطرح شد.

دار وسیله گروهی از روابط معنیها اشاره داشته که بهاجتماعی همچون مردم و سازمان

باهم تعامل دارند. شکل ها اجتماعی به یکدیگر متصل بوده و در به اشتراک گذاشتن ارزش

ها و روابط چهره به چهره تأکید داشته، سنتی شبکه اجتماعی بر انواع روابط همچون دوستی

های اجتماعی در جوامع معاصر بیشتر بر جامعه مجازی برخط و لیکن خدمات شبکه

 (.151: 1311ای واسط متمرکز هستند )معمار و همکاران،تعاملات رایانه

فضای مجازی از بعد جرم افزایی و تأثیرات فضای اجتماعی و بعد درباره تهدیدات 

 ظرف در جرم ریزی دشمنان برای استفاده از این فضا علیه امنیت ملی. باید گفت فهمبرنامه

 فضای به فیزیکی فضای از جرم ٔ  مطالعه قلمرو ٔ  توسعه ضمن ها،شدن فضایی دو پارادایم

 یا فضا دو هر در جرم دقیق فهم ٔ  نهیزم فیزیکی، فضای به مجازی فضای از و مجازی

 این بر جهان شدن فضایی دو می. پاراداسازدمی فراهم را مجازی -فیزیکی ترکیبی هایجرم

 پذیرامکان تک جهانی پارادایم با اجتماعی - فردی هایواقعیت فهم که دارد تأکید مبنا

                                                                                                                                         
1 Linkedin 
2 Myspace 
3 Face book 
4 Barenz 
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 درک م نهای اقعی،و جهان جهان فهم اتفاقات و روندها شدن دوبخشی دلیل به. نیست

 جهان واقعی، متغیّرهای به توجه بدون مجازی جهان مطالعه و بالعکس و مجازی جهان

(. از همین رو، 121:1314 کند )زاهدی،می گرفتار فهم، خطای نوعیبه را نگاه و مطالعه

باید گفت دو فضای فیزیکی و مجازی امروزی در یک رابطه دوسویه بر یکدیگر اثر 

تواند آشکار شود بدون آنکه عملًا ثر فضای مجازی در دنیای واقعی میگذارند. امی

برخلاف فضای فیزیکی بتوان یک مجرم را شناسایی کرد. البته شناسایی کسانی که در 

طریق فضای مجازی هستند نیازمند  دنبال تأثیرگذاری بر افکار عمومی از ها بهپشت سیستم

است یک کاربر از خارج از کشور دست به  اقدامات اطلاعاتی است و ازآنجاکه ممکن

چنین عملیات بزنند درنتیجه مبارزه و مقابله با آن نیز با هزینه و زمان بیشتری همراه خواهد 

 اصطلاح در است. فرهنگی شناسیپویایی مهم هاینکته از یکی فرهنگی بود. همچنین تأخر

 ازنظر فرهنگ یک اجزا تمایز معنای به و آیدمی حساببه فرهنگی تعادل عدم نوعی

 و فنون یا زیرساخت نظیر فرهنگ، عناصر از بعضی درواقع. است آنان حرکت آهنگ

. شوندمی دگرگون اجتماعی هایسازمان یا عقاید و هااندیشه از زودتر مادی ابزارهای

داریزن، شوند )می بیگانه گاه و جدا یکدیگر از اجزا فرهنگ، یک درون در سانبدین

گذاری در های سیاستترین مقولهسازی یکی از مهماز همین رو، نقش فرهنگ (.11:1311

رسانه  گذاریسیاست مسائلاقدامات در قبال این  ترینمهمای است. یکی از هر جامعه

: گرددبازمی یونسکو 1112 سند به رسانه گذاریسیاست تخصصی تعریف است. نخستین

 هاینظام رفتار هدایت برای که است هنجارها و اصول از ایمجموعه رسانه گذاریسیاست

 اهداف و ابزار از وسیعی طیف شامل و بنیادی نگاه، نوع این. اندشده نهاده بینان ارتباطی

 توانمی را رسانه گذاریاست. سیاست محدودی عملی اقدامات برانگیزاننده اما است،

 و ایرسانه هاینظام دایته و کنترل برای که کرد تعریف هنجارها و اصول از ایمجموعه

 سیاسی، ایدئولوژی از رسانه گذاریشود. سیاستمی تدوین هاآن مسائل حل همچنین

 ناشی دهدمی تشکیل را آن زیربنای که هاییارزش و کشور اقتصادی و اجتماعی شرایط
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 توانمی طورکلی،به. دهد قرار رسانه کار دستور در را هاارزش این کوشدمی و شودمی

 پیشبرد جهت در هاییتصمیم اتخاذ و ریزیطرح ریزی،برنامه را رسانه گذارییاستس

 )حسن نژاد کرد تعریف آن انسانی نیروهای و محیط به توجه با ایرسانه هایسازمان اهداف

 تحقق را رسانه گذاریسیاست علمی چارچوب (2005) همرجیک (.11:1311 کاشانی،

 تأثیرگذاری چگونگی از علمی تصویر یک ارائه نخست، هدف: داندمی زیر اهداف

 فرهنگی و اقتصادی مسائل گذاری،قانون و ایرسانه اندازچشم فناوری، هایحوزه تحولات

 گذاریسیاست روند بر آن تأثیرگذاری و تحولات این البته. است رسانه گذاریسیاست بر

 به نو نگاهی ایجاد دوم هدف. اندپیوستههمبه کامل بلکه نیستند مجزا هم از تنهانه رسانه،

 هدف داد... خواهند شکل اند وداده شکل را رسانه گذاریسیاست که است هاییارزش

 و شناسایی که است فناوری تغییرات از مستقل پایدار و رسانه گذاریسیاست توسعه دیگر

 زد...سامی ممکن شوند، حفظ رسانه گذاریسیاست با باید که را عمومی منافع تأمین

 اندازچشم کارکرد چگونگی درواقع. کند حرکت بازمان باید رسانه گذاریسیاست

 گذاریسیاست. گذاردمی تأثیر جامعه و اقتصاد فرهنگ، بر مستقیم طوربه جدید ایرسانه

 و ایرسانه ارتباطات انواع ارتباطات اندازچشم کل کنندهتعیین -نباید و – تواندنمی رسانه

 آن تحول چگونگی بر توجهیقابل تأثیر ناخواهخواه اما ؛باشد جامعه یک ای دررسانه غیر

 پاسخ به و دارد زندگی کیفیت بر مستقیمی تأثیر رسانه گذاریسیاست بنابراین، ؛گذاردمی

 (.11مان:هکنیم؟ ) تجربه را ایجامعه نوع چه خواهیممی که کندمی کمک پرسش این

 ت فضای مجازینفوذ و قدر

 ایجاد و نرم قدرت بر هانظریه برخی سایبر فضای در قدرت و نفوذ خصوص در 

 را قدرت وجه یک باراتز مرتن و باچراچ پیتر 1110 سال در. دارد تأکید ترغیب ریزیبرنامه

 وجود تهدید و اجبار اصالت آن در کهطوریبه کار دستور و برنامه می. تنظکردند مطرح

 افراد تمایلات به عقاید و هاایده که دریافت لوکس استیون 1110 سالدر  .باشد نداشته

 1110 سال در .کرد قدرت اعمال دیگران خواست تعیین با توانمی دهند؛ بنابراینشکل می
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 قدرت. داد تمیز رفتاری قدرت حیطه در را نرم و سخت قدرت از طیفی نای جوزف

 اساس بر نرم قدرت کهدرحالی است بتعقو و تهدید و ارعاب اساس بر سخت رفتاری

: است معتقد فرانسوی پردازنظریه ویریلیو پل .است ترغیب و جذابیت کار، دستور طراحی

 ضد بر مجازی فضای و هاماهواره راه از اطلاعاتی جنگ به اقدام جهانی هایقدرت

 آلوده یتوانای به همچنین کنترلی چنین. کنندمی خود شهروندان حتی و دیگر کشورهای

 (.10:1315 عسگری،)شود می داده ربط غلط، اطلاعات ارائه راه از اطلاعات مبادله کردن

تأثیر قرار داده،  را نیز تحت هادولتو تحولات فنّاورانه کارکردهای  شدنیجهانفرایند 

ی با فناوری شده است. این فرایند با سازتیهوکارکرد  هاآن نیترمهمکه یکی از طوریبه

 نهیزمکردن امر اجتماعی از بستر مکانی  کردن مرزهای ملی و رها فرسایش و نفوذپذیر

جدایی جامعه و روابط اجتماعی و فرهنگی را از نهاد دولت فراهم کرده که این فرایند 

 کهیطوربهی کاهش دهد، سازتیهورا در عرصه  هادولتدرمجموع توانسته است کارایی 

انند گذشته و در فضایی بسته، انحصاری و امن به ساخت و ترویج م توانندینمدیگر  هاآن

به  هادولت ٔ  ارادهخارج از هویت ملی  یهامؤلفههویت ملی بپردازند. در این فرآیند 

اید با چالش مواجه نمدر این زمینه ها را آن لهیوسنیموضوع یک انتخاب تبدیل کرده و بد

 ری انسدادی دچاهایژگیوبا  گراذاتو  یکپارچه یهاتیهو رجوامع  مبتنی ب ررو اکثازاین

(. در تائید این مبحث 35:1311مرزبانی،  زاده عباس) شوندیممنابع هویتی خود  ران دربح

 اجتماعی انسجام و ملی تعلق احساس همدلی، کاهش موجب مجازی فضای کاستلز نظر به

 سریع ورود که است نظر این بر خاموش، بانقلا مفهوم طرح با اینگلهارت نیز؛ شودمی

 تواندمی ارتباطی و اطلاعاتی نوین هایطریق تکنولوژی از جدید هایایده ها وارزش

 است کرده بیان کاستلز کهچنان هم. کند ایجاد جامعه هویتی مبانی در جدی هایگسست

 در ایکنندهیینتع نقش ارتباطات، ماهیت بنیادین ساختن دگرگون با اینترنت و ماهواره

 که معتقد نیز گیدنز. کنندمی ایفا شهروندان ملی هویت و هافرهنگ دهیشکل و تغییر

 در فزاینده نقش و هویت تکثر فردیت، رشد کندمی تقویت را کاربران فردیت اینترنت
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 (.13:1315 عسگری،)د دار شخصی فرهنگ و رشد واقعی اجتماع انسجام کردن سست

 کارکردها با که است نوظهوری واقعیت مجازی توان منکر آن شد که فضایرحال نمیهبه

 جوامع ایجاد با و شده جدیدی موضوعات و تحولات بروز موجب خود هایویژگی و

 تعاملات و روابط و گذاشته تأثیر واقعی جوامع در حاضر رویکردهای و فرایندها بر مجازی

 هایرسانه واسطهبه که جدیدی اجتماعی و نگیفره شرایط. است داده شکل را نوینی

 مختلف جوامع در هاانسان هایکنش مختلف هایجنبه بر اندآمده پدید مجازی ارتباطی

 با فکری و فیزیکی غیر ایرابطه هارسانه این طریق از افراد ازآنجاکه. است گذاشته تأثیر

 برقراری جهت جغرافیایی و فیزیکی نزدیکی به احتیاج کمتر کنند،می برقرار یکدیگر

 موجب است توانسته مجازی مرز  بدون ارتباطات گونهاین. دارند یکدیگر با تعامل و ارتباط

 و خود یمل هویت به نسبت مختلف جوامع افراد هاینگرش در تحولات و تغییرات بروز

. دساز مواجه ملی هویت بحران مسئله با را جوامع و گشته هویت آن ٔ  دهندهشکل مبانی

 تضعیف موجب کارکردهایش با مجازی فضای که هستند آن گربیان تجربیات و مطالعات

 رغمعلی مجازی فضای که است این مهم نکته. است شده جوامع از بسیاری در ملی هویت

 لکن گذارد،می برجای هویت ازجمله مختلف هایعرصه در که مثبتی تأثیرات و هافرصت

 که آفریندمی نیز اساسی تهدیدات و مخاطرات هویت، عرصه ویژهبه هاعرصه آن در

مرزبانی،  زاده عباس) شوندیمگردد  جوامع ملی  هویت تضعیف موجب تواندمی

ها اما باید گفت افراد مختلف به دلایل مختلفی برای باوجود تهدیدنگری (.23:1311

 سوی از «خشنودی و استفاده» استفاده از فضای مجازی راغب هستند. در این زمینه نظریه

هایی که باعث ویژگی ترینعمده(. در کل 11:1315 عسگری،)است  شدهمطرحنیز  کاتز

 از: اندعبارت رغبت کاربران فضای مجازی است

ارسال بازخورد از سوی  بستری را برای های اجتماعیمشارکت کردن: رسانه -1

کنند و این امر م میفراههمکاری و همگامی تسهیل و تشویق به برقراری مخاطب و 

 .تواند موجب رغبت و رضایت کاربران قرار بگیردمی
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 بوده وهای اجتماعی برای مشارکت اعضا و دریافت بازخورد باز باز بودن: اغلب رسانه -2 

کنند. تشویق می کاربران خود رااطلاعات  گذاریاشتراک بهدادن، کامنت گذاشتن و  رأی

 ها وجود دارد.سترسی به محتوا در این رسانهندرت مانعی برای تولید و دبه

دهنده عنوان انتقالبهو  سویه دارندیک های سنتی عمل انتشار: رسانهدوسویهارتباط  -3 

 دوطرفه برای گفتگو و محاوره های اجتماعی فضایدر رسانه هستند امامحتوا برای مخاطب 

 .کندپیدا میسویه به دوسویه تغییر از حالت یک جریان ارتباطی ودارد وجود نظر و تبادل

کنند که های اجتماعی این امکان را برقرار میهای آنلاین: رسانهگیری جماعتشکل -4 

های برقرار کنند. این جماعت مؤثریسرعت شکل بگیرند و ارتباط ها بهها و گروهجماعت

تیم ورزشی یا یک برنامه توانند حول علایق مشترکی مانند عکاسی، یک آنلاین می

 .باشند گرفتهشکلتلویزیونی 

های اجتماعی همیشه در حال گسترش اتصالات و توانایی برقراری ارتباط: اغلب شبکه -5

و فرنیان،  پور )نادرکنند ها، منابع و افراد دیگر پیوند برقرار میهستند و با سایت ارتباطاتشان

15:1311-14.). 

 ی مجازیانواع واکنش نسبت به فضا

 دیگــری زمــان هـر از بـیش را فرهنـگ پـذیری و سازیفرهنگ گستره اینترنـت مروزها

 مجاری در تصورقابل شـتابی بـا را بیشـتری اطلاعات درنتیجه و اســت بخشــیده وســعت

 یـا مثبـت جهات در تواندمی دیگری ابزار هـر ماننـد طبعاً و کندمی جاری جامعه ارتباطی

 ارتباطات که است واقعی الکترونیکی محیط سایبر، فضای. گیرد قرار مورداستفاده یمنفـ

 به. سازدمی زنده و مستقیم خاص ابزارهای با و جغرافیایی فرا سریع، ایشیوه به را انسانی

و  بینانهخوش نگاه در. است بدبینانه و بینانهخوش دیدگاه دو دارای سایبر فضای عبارتی،

 و ارتباطات آزاد جریان و دارند فراملی نقش هارسانه گرایی()آرمان ستیانترناسیونالی

 جهانی شدهپذیرفته اصل یک اطلاعات توزیع و انتشار تنظیم، کسب، جستجو، در اطلاعات

 این مانع خود مذهبی و قومی حزبی، سیاسی، نگاه با توانندنمی هادولت. شودمی قلمداد
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 فرآیند این نتیجه. دهدمی نشان را خود اطلاعات المللیبین جریان عنوان با که شوند فرایند

 مجبور را رسانه بدبینانه نگاه یا دوم نگاه. است ارتباطی ابزارهای طریق از جهانی همگرایی

 گام سویی و سمت به و بردارد گام دولت یک تنها خواست و منافع چارچوب در کندمی

 در بیشتر باید هارسانه. کنند استفاده خود نفع هب آمده وجود به بحران پرتو از که بردارند

 تا کنند کالبدشکافی را موضوع راهبردی مسائل که باشند مطالبی انعکاس و جستجو

 نسب، اسکندری و پور رضاآورند ) دست به بحران این از را سود و نفع بیشترین

ه وقوع شود کگذاری توسط کشورها ازآنجا ناشی میضرورت سیاست (.113:1311-112

 اختصاص ماهیتش دلیل به مجازی جهانی از نوع سایبری نیز است. جرم تهدیدهای جدید

 چون. یابد ارتکاب آسان خیلی دنیا سطح در تواندمی و ندارد محدودی فیزیکی محیط به

 مقیاس در راحتیبه ای و مجازیرایانه جرائم است، وابسته اطلاعات به شدتبه نوین جامعه

 زمینه در المللیبین معاضدت پیرامون حال در دیدگاهپیوندد بااینمی وقوع به المللیبین

 :است چنین خلاصه صورتبه که دارد وجود موانعی ایرایانه جرائم

 .است ایرایانه جرم  رفتارهایی نوع چه ین اینکهعیت در جهانی نظراتفاق فقدان -الف

 .مجرمانه رفتار قانونی ریفتع مورد در جهانی نظراتفاق فقدان -ب

 .هادادگاه و دادستان پلیس، نیروی طرف از زمینه این در تخصص فقدان -ج

. ایرایانه هایسیستم به یابیدست و بررسی و تحقیق برای قضایی قوای کفایتعدم -د

 قدرت بودن اعمال غیرقابل ازجمله

 .ایرایانه هایداده مانند مادی اموال توقیف

 .ایرایانه جرائم بررسی در کشورها ملی دادرسی آیین قوانین بین هماهنگی وجود عدم -ه

 .ایرایانه جرائم از بسیاری فراملی ماهیت -و

 اجرای هماهنگ هایمکانیسم و چندجانبه معاضدت و مجرمین استرداد معاهدات فقدان -ز

 نظر در ازلحاظ موجود معاهدت یتوانای عدم یا سازدمی میسر را المللیبین تعاون که قانون

 (.11:1312 الاسلامی،رایانه )شیخ جرم تحقیق و بررسی ویژه نیازهای و پویایی گرفتن
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 ایویژه تدابیر تهدیدات ملی و فردی نوع هر از بازدارندگی بایست برایرسد مینظر می به

 چندانرا دو مدیریت آن اهمیت که مجازی فضای خصوصیات این ترینمهم. اندیشید

 :از اندعبارت کندمی

 قانون تابع و شیئی آنالوگ، که عینی فضای برخلاف: تخریب تسریع و عددی منطق- 1

 با سرعت، ازنظر آن تکثیر و است ریاضی منطق و زبان تابع مجازی فضای است، ماده

 از وسیعی حجم مدتی در اندک .نیست مقایسهقابل وجههیچبه بیرونی جهان محیط

 .کندمی پیدا گسترش تصاعدی صورتبه اطلاعات

 پیوندهای با ایشبکه محیطی وب فضای: صدمات مهار امکان عدم و بودن هایپرلینک- 2

 متعدد پیوندهای و هالینک. نهایتبی و باز هایپنجره با است، محیطی متداخل و فراوان

 .کندمی لبس عمل در را معنوی و خسارت مادی مهار آن تبعبه و تکثیر کنترل امکان

 به نسبت انسان رفتارهای فردی بُعد واقعی، فضای در: نقض ٔ  گستره و بودن تعاملی- 3

 مجازی فضای در رابطه این اما ؛دارد بیشتری او، اهمیت تعاملی و جمعی هایفعالیت

 و تعاملی همواره محیطی است مجازی فضای که گفت بتوان شاید حتی است معکوس

 اطراف با اطلاعات دریافت یا دادن با است مساوی عمل ره مجازی فضای در. طرفینی

 بزرگ و کوچک هایمجموعه در ایداده هرگونه. ناشناس و نامعلوم یا و مشخص معلوم

 ویژگی این. معناستبی فضایی چنین در رفتار انزوایی و فردی عمل. شودمی پردازش

 مراتببه واقعی به جهان نسبت را آن خسارت ٔ  گستره و خصوصی حریم نقض ٔ  رهیدا

 حدوحصریبی پراکندگی آن به و ساخته خارج بودن موردی از را آن و کندمی ترافزون

 .دهدمی

. نماست متناقض مجازی محیط: جبران و تدارک امکان عدم و واقعیت بودن مجازی- 4

 به خصوصی فضای محتوای گاهی. است یافته حلول در مجاز واقعیت و واقعیت در مجاز

 امکان عمل در و گیردمی خود واقعیت به صورت کاملاً که شودمی وپرداختهتهساخ شکلی

 و محیط فیزیکی در آنکهحال شود،می منتفی وارده خسارت جبران بنابراین و آن نفی
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 ؛شود ثابت واقعیت با انطباق عدم که است کافی واقعی فضای در خلاف اثبات برای عینی،

 شده قلب تصویری یا شنیداری متنی، ٔ  داده همین یتواقع از بخشی فضای مجازی در اما

 آسیب تدارک و نبوده میسور تفکیک و تمیز که شودمی ترکیب چنان مجاز و واقع. است

 .شودمی ناممکن

 و اقدام سایبری کرد توانمی اینقطه هر از مجازی فضای در: تعرض تعمیم و لامکانی- 5

 و هادشواری بنابراین ؛نیست مکانی قربت و حضور به مربوط مقدمات امر مستلزم این

 محدودیت محیط این در نیست کار در نیز عینی واقعی و عالم در شکنیحریم خطرهای

 چرخش گردش و ٔ  عرصه و شودمی زایل آن، فلسفی غیر و متعارف معنای در مکانی،

 یگرد تعبیر به و نقض مکانی موجب تعمیم مسئله این. است جهانی همه اصطلاحبه اطلاعات

کند جهانی می را خصوصی حریم به اندازیدست شعاع و شودمی آن بودن مکانی همه

فضای  فناوری فردمنحصربه خصوصیات به توجه با بدین ترتیب (.13:1312،الاسلامیشیخ)

 که یابدمی ایگسترده ابعاد چنان گاهی خصوصی، حریم نقض از ناشی لطمات مجازی،

 شد. خواهد ارناچ زود یا دیر گذارقانون

 تحقیق هاییافته

 العالی()مدظلهمنظر مقام معظم رهبری  ازی فضای مجازی دهایتهدو  هافرصت

 رهبر بیانات در اخیر هایسال طی فضا این رب حاکم هایدغدغه و مجازی فضای اهمیت

 با مرتبط هایآسیب از غفلت متعددی اظهارات در ایشان و است شدهشنیده بارها انقلاب

 . اندگرفته کار به راهبردی تعابیری و اندکرده گوشزد را فضا این

 زیمجا فضای رئیس حتماً نبودم انقلاب رهبر امروز من اگر: »فرمودند درجایی ایشان

 نیز دیگر درجایی. دهدمی نشان را مجازی فضای اهمیت بیانات این که «شدممی کشور

 اسلامی انقلاب اهمیت اندازهبه مجازی فضای اهمیت: »است گونهاین انقلاب رهبر فرموده

بنابراین در ادامه به بررسی بیانات ایشان پرداخته  . ؛(MEHRNEWS, 1400) است

 :شودمی
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 (العالیمدظلهفضای مجازی از منظر مقام معظم رهبری ) یهافرصتجدول 

 بیانات شاخص

ترویج 

انقلاب 

 اسلامی

: کردند تأکید و خواندند مهم را مجازی فضای هایظرفیت از استفاده اسلامی انقلاب رهبر

 نویسندگان و محققان از بسیاری به مجازی، فضای در دهنده جهت و متقن اسناد دادن قرار»

 خاطرات تدوین به اشاره با همچنین ایخامنه اللهآیت حضرت.« کرد خواهد نیشایا کمک

 گونهاین آفات از: »کردند خاطرنشان ایران اسلامی انقلاب نگاریتاریخ عرصه در شفاهی

 جایبه امروزی تغییریافته هایدیدگاه ارائه و غیرواقعی اظهارنظرهای برخی ها،نگاریتاریخ

 (gerdab, 1390) .«است تاریخی دوره آن واقعی هایدیدگاه

معرفی 

مردم

سالاری 

دینی و 

ولایت

 فقیه

 او از دانستن و او درباره شنیدن برای اشتیاق و شور ولی گذردیم امام رحلت ازسال  25

 وجود نیز آن از فراتر و اسلام دنیای در و نیست ما به مخصوص واقعیت این. است نشده کم

 اسلام دنیای در بلکه است بالیدن حال در انقلاب سوم نسل که ام کشور در تنهانه-. دارد

 ارتباط توانندمی راحتیبه خود محیط از دور مسائل با که اینترنت و ارتباطات عصر جوانان

 مطالب عظیم بنای این معمار و اسلامی انقلاب مسائل درباره که هستند این دنبال به بگیرند

 برای که است مسائلی فقیهولایت نظریه دینی ریسالامردم پدیده-. بدانند بیشتری

 (NASIM, 1393) است جاذبه دارای و اهمیت حائز اسلام دنیای فکری هایمحیط

پاسخ 

به 

 دشمن

 سایت هزاران و اصلی سایت صدها فرمایند که امروزمی (21/11/1311)در بیانات 

 و اسلامی راتتفک که است این شانعمده هدف که دارد وجود اینترنت در فرعی

 استدلالی تهاجم هم تهاجم. دهند قرار موردتهاجم را شیعی تفکرات بخصوص

. کنندمی استفاده غیره و شناسانهروان هایروش از و تخریبی هایروش از نیست؛

 استفاده وسایل این از بایستی نیست؛ مشکل هم هایشپاسخ دارد؛ پاسخ هااین همه

 (hawzah, 1396). بکنیم را استفاده حداکثر داریم،اختیار در که ازآنچه باید. کرد

تبلیغ 

 دین

 روحانیت البته - دارد وجود که ایجمعیارتباط وسایل این ٔ  همه با که امگفته بارها من

 جدید هایتکنولوژی و اینترنت از کند؛ استفاده جمعیارتباط وسایل این ٔ  همه از باید

 و تلویزیون و رادیو از که همچنانی کند؛ استفاده دین برای روحانیت ٔ  همه باید ارتباطاتی
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 مردم، رویروبه نشستن مذهبی، ٔ  جلسه مسجد، حال،درعین - کندمی استفاده چیزها ٔ  هیبق 

 جای چیزیهیچ و دارد بدیلبی نقش یک زدن، حرف مردم با نفس به نفس و دهانبهدهان

که بتوانند  کشندمیخودشان را سیاسی  هایگروه. شماست مال هم این و گیردنمی را این

. شما که معمم و روحانی هستید، یا آن شودنمییک چنین نقشی را به دست آورند؛ اما 

روحانی است،  دانندمیو  گیردمیخانم طلبه یا مبلغ، وقتی در مقابل مخاطبان خودش قرار 

 ٔ  هیبه بق و دلدادگی و اعتماد به او، از نوع دیگری است و ربطی به اعتماد بستگیدل

 ,farsi.khamenei) گویندگان و سخنوران ندارد. ما باید این نقش را قدر بدانیم

1385). 

پاسخ 

به 

جوانان 

مشتاق 

معارف 

 اسلامی

 را دانشجوها من حالا - کنیدمی مشاهده که را دانشجو غیر و دانشجو هایجوان این امروز

 را چیزهایی اسلامی معارف و اسلامی مفاهیم از اندمشتاق تغلیباً و تقریباً شانهمه - میگویم

 بتوانیم که کنیم فراهم زمینه باید شما و من. دربیاورند سر و بفهمند را چیزهایی و بشناسند

ابزارهای  داشته؟ وجود روحانیت برای ک ی امروز تا فرصت این. دهیم جواب هاآن به

در  الآننتی و فضای مجازی و سایبری هم که ها و ارتباطات اینترکننده، مثل رایانهتسهیل

یک کلمه حرف درست  خودتان  توانیدمیرا یاد بگیرید،  هاایناختیار شماست. اگر بتوانید 

ای است؛ العاده، برسانید؛ این فرصت فوقشناسیدنمیرا  هاآنرا به هزاران مستمعی که شما 

از من و شما روز قیامت سؤال  این فرصت ضایع شود. اگر ضایع شد، خدای متعال مبادا

میل و شوق به دانستن، شما  همهایناستبصار،  همهاینجوان،  همهاینخواهد کرد: از فرصت 

 .(farsi.khamenei, 1391)ای کردید؟ برای ترویج معارف اسلامی چه استفاده

ایجاد 

تحرک 

 علمی

 استاد، با دانشجو عاملت کنید؛ با تبدیل پرتحرک میدان یک به تدریس ازلحاظ را دانشگاه

 نشریات و علمی اطلاعات و علمی مراکز به استاد دسترسی استاد، ٔ  مطالعه استاد، تحرک

 ترآسان گذشته از خیلی دیگر، چیزهای و اینترنت رواج با خوشبختانه امروز که - علمی

 ید؛کن تبدیل کار حال در و مباحثه حال در دائماً عمومی  مجلس یک به را دانشگاه - شده

 .(farsi.khamenei, 1392) کنید تربیت و بدهید رشد را دانشجو
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از  (العالیمدظله)مقام معظم رهبری  شودمیدریافت  روشنیبه فوق  بیاناتکه از  طورهمان

و علاوه  ینندبیمانقلاب و اسلام  هایآرمانفرصتی برای گسترش  عنوانبهرا فضای مجازی 

در تلاش هستند تا کردن اقدامات دشمن استفاده شود که  خنثیبر آن بر جنبه مقابله و 

که  ایحربهو مردم آسیب برساند. درواقع نگاه راهبردی ایشان این است که از  نظامبه

وجود امکانات خودشان استفاده شود. با توجه به  علیهعلیه ما استفاده کند  خواهدمیدشمن 

 شود.میبه منافع و مصالح کشور منجر  ملی این مسئله ممکن پذیر است و 

 فضای مجازی داتیتهد

 پدید مختلف هایجنبه در را زیادی تغییرات آن، گسترش و مجازی فضای اینکه به توجه اب

 تا است ایجادشده حوزه این در نیز فردیمنحصربه و جدید اخلاقی مشکلات است، آورده

 گذاشته تأثیر افراد روزمره اقدامات و افعال چگونگی در تنهانه اطلاعات فناوری که حدی

 بر اکنونهم که اخلاقی و فرهنگی نظام. است داده تغییر نیز را هاآن از ما تلقی بلکه است

 همان با غربی مدرن جامعه اخلاق همان جز چیزی فرماست،حکم مجازی فضای

 با که فرهنگی و هنجاری نظام. نیست رنسانس از بعد غربی جامعه تاریخی ویژه خصوصیات

 هرگونه و گذشته با مخالفت و عمیق و وسیع طلبیرفاه و گراییمادی خصلت دو بر تأکید

 (.114:1311 شیرودی، و شیرودی)است  داده نشان را خود مذهبی و سنتی مبانی

 (العالیمدظلهری )جدول تهدیدهای فضای مجازی از منظر مقام معظم رهب

 بیانات شاخص

 گرفتن کمک

 هایقدرت

 فضای از گرلطهس

 مجازی

 

 هایشبکه و کامپیوتری ابزارهای ها،ماهواره برتکیه با گرسلطه هایقدرت

 بخواهند که دنیا اعماق از هرجایی به را خود هایخواسته رسانی،اطلاع عظیم

 دیگران بر خود سیاسی سلطه ارابز عنوانبه امکانات این از و رسانندمی

 مانند قدرتی تسلط و نفوذ عدم برای درست راه بنابراین، کنند،می استفاده

 محکم دیوار یک و کرد بزرگوار امام که است کاری همین ایران، بر آمریکا

 (15/11/1311. )قرارداد آمریکا مقابل در را بلندی و
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 هایبازی برخی

 مظاهر از اینترنتی

 اندنگیفره تهاجم

 

 ذهن روی بر خواهندمی دارد؛ وجود که است حقیقتی یک فرهنگی تهاجم

. کنند اثرگذاری  کودک حتّی نوجوان، جوان،  ما ملتّ رفتار روی بر و ما ملتّ

 کشور وارد که هاییبازیاسباب این است؛ همین ازجمله اینترنتی هایبازی این

 داخلی بازیاسباب تولید ضیهّق سر چقدر من که است همین ازجمله شود،می

 دنبال را کاراین که ارکاین مسؤولین از بعضی با خوردم حرص جذّاب و دارمعنی

 (11/01/1312) بکنند

 راه از امروز شیطان 

 ماهواره و اینترنت

 آیدمی شما سراغ

 

 از که امروز شیطان  . کندنمی حمله جوریک همیشه کند،می لهحم که شیطانی این

 آید،می شما سراغ مدرن فوق و مدرن ارتباطی هایروش و ماهواره و اینترنت راه

. دارد هم مدرن افزارنرم کرده، مدرن را افزارشسخت دارد؛ هم مدرنی هایحرف

 تزریق دارد، ذهن در تشویش ایجاد دارد، عقیده در اخلال دارد، آفرینی شبهه

 (20/01/1310. )دارد اختلاف ایجاد دارد، ناامیدی

 انتقال هایشیوه

 طریق از فکر

 اینترنت

 

 یک. کندمی سنگین را شما و من بار که دارد وجود خصوصیت دو امروز

 وسایل رادیو، تلویزیون، ببینید شما. است فکر انتقال هایشیوه پیشرفت خصوصیت،

 اهدافی چه خدمت در دنیا در امروز ارتباطاتی، وسایل دیگر و اینترنت الکترونیکی،

 هم شمشیر بدهد؛ نشان شمشیر که کندنمی اکتفا این به استکبار امروز. دارد قرار

 فکر آن کهاین برای شودمی متوسل دیگر شیوه هاده به او کنار در اما دهد،می نشان

 امروز. کند تحمیل هاملت بر را طغیانگر و ستمگرانه روش آن خطا، راه آن غلط،

 بزرگ هایشرکت و هالیوود عظیم مؤسسه که است شدهثابت قطعی اطلاعات طبق

 میل باب و مستمر همکاری و همراهی آمریکا استکباری هایباسیاست سینمایی

 (23/02/1311)دارند

 در جنگ امروز

 دیگری عرصه

 است

 رادیو، مثل فراوان جمعیارتباط ابزارهای وسیلهبه فقطنه باطل افکار نشر امروز

 از بلکه گیرد،می انجام الکترونیکی هایروش اقسام و انواع و تاینترن تلویزیون،

 عرصه در است؛ دیگری عرصه در جنگ امروز...شودمی استفاده هم هنری هایشیوه

 (15/04/1313. )است...گوناگون تبلیغات و ماهواره و اینترنت راه از نیست؛ نظامی

 (hawzah, 1397) منبع:
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 یا حلی علامه مسئله از است دشوارتر و ترمهم شما مسئلهمایند:فردر بیاناتی دیگر ایشان می

 مقایسهقابل هاآن با اند؛بوده تاریخ طول در که بزرگی علمای مسائل یا مجلسی علامه مسئله

 رادیو، مثل ـ فراوان جمعیارتباط ابزارهای وسیلهبه فقطنه باطل افکار نشر امروز. نیست

 هایشیوه از بلکه گیردمی انجام ـ الکترونیکی هایروش اقسام و انواع و اینترنت تلویزیون،

 قیمتگران هایفیلم و کنندمی خرج پول دنیا در امروز. شودمی استفاده هم هنری

 بیرون هاذهن از را فکری یا کنند هاذهن وارد را فکری غیرمستقیم اینکه برای سازند،می

 اسلامی افکار خصوصبه و دینی افکار کارها، این آماج نقاط ترینمهم از یکی. بیاورند

 چیزها همین آماج هم شیعه افکار خصوصبه اسلامی، جمهوری شدن برپا از بعد البته است؛

 در یا هاصهیونیست وسیلهبه فلسطین سرزمین در که باشید شنیده شاید شما. است قرارگرفته

 و فکری هایلایه و آرا روی کسانی و شودمی تشکیل شناسی شیعه هایکنفرانس امریکا

. کنند مبارزه شیعه با بتوانند که است این برای این کنند؛می تحقیق شیعیان اجتماعی شکل

 .(islamic-law, 1398) «کنند مبارزه او با بتوانند تا بشناسند را شیعه باید

 ی فضای مجازیگذاراستیس

و  سلبی هایسیاست به توانمی کلان نگاه یک از گذاری کشورهادرزمینه سیاست

 هایبرنامه و هاسیاست شامل توانمی را سلبی هایسیاست. کرد تقسیم ایجابی هایسیاست

 جوامع، اجتماعی -فرهنگی ایجابی هایسیاست. دانست نظارت و حذف، کنترل به معطوف

 الیدیجیت هایبرنامه محتوا، مدیریت محتوا، تولید  معطوف به هایسیاست و هابرنامه شامل

 اینترنت هایشبکه در محتوا اطلاعات و ساختن پذیردسترس و آنالوگ اطلاعات سازی

 ایران، اسلامی انقلاب پیروزی تا( 1340) ایران به رایانه ورود از (.111:1314 )زاهدی،است 

 کمیسیون انقلاب، از پس اما نداشت وجود ایران در ایرایانه امور ریزیبرنامه برای مرکزی

 تصویب به 1351 تیر 4 نیز انفورماتیک عالی شورای حهیلا و شد تشکیل رماتیکانفو ملی

 گسترش منظوربه رسانیاطلاع عالی شورای هم 1311 اردیبهشت 1. رسید انقلاب شورای

 در .آمد وجود به دولتی هایسازمان و هاوزارتخانه در ارتباطات و اطلاعات فناوری کاربرد
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 در ایرایانه جرائم قانون تصویب پی در و مجرمانه قمصادی تعین کارگروه 1311 سال

 کارگروه این شد گذاریبنیان نگهبان شورای توسط آن تائید و اسلامی شورای مجلس

 بر نظارت مسئولیت کمیته یا کارگروه این. بودند دادستان نظر زیر و نفر سیزده از متشکل

 مردمی شکایات به رسیدگی و مجرمانه محتوای حاوی تارنماهای پالایش و مجازی فضای

 (.31-31:1314 ر.ک بذرگر،) داشت عده بر را

 هایفناوری فزاینده گسترش"فرمایند:می( 11/12/1310) العالی()مدظلهمقام معظم رهبری

 زندگی ابعاد در آن چشمگیر آثار و اینترنت جهانی شبکه ویژهبه ارتباطاتی و اطلاعاتی

 از حداکثری گیریبهره جهت در هدفمند و وسیع ذاریگسرمایه لزوم و اجتماعی و فردی

 مفید و گسترده خدمات ارائه و کشور جانبههمه پیشرفت جهت در آن از ناشی هایفرصت

 صیانت منظوربه مستمر هماهنگی و ریزیبرنامه ضرورت همچنین و مردم گوناگون اقشار به

 گذاری،سیاست برای تمرکزیم کانونی نقطه که کندمی اقتضا آن از ناشی هایآسیب از

. (hawzah, 1397) "آید وجود به کشور مجازی فضای در هماهنگی و گیریتصمیم

مسائل مهم ما است. این  جزو مسئله مدیریت فضای مجازی: انددر جای دیگر فرمودهایشان 

مسائل نزدیک  جزو مدت ومدت و میانمسئله، مسئله بلندمدت هم نیست بلکه مسئله کوتاه

وجود دارد. توجه کنید دچار  مسائل کلیدی هااینما است که باید به آن توجه شود. امثال 

ر تبیین د (Mehrnews, 1400) ها نشوید، دچار مسائل فرعی و بی اولویت نشویدحاشیه

شود و عنوان یک بعد مهم قدرت در جهان امروز شناخته میفضای مجازی به قدرت، ابعاد

ریزی، مجازی در حال برنامه نفوذ و تأثیرگذاری از بعد فضای ازلحاظ از همین رو دشمنان

 از ناشی هایآسیب از صیانت راستای لزوم در هستند. مدیریت و سازی، هدایت محتوا

مقام معظم رهبری  تذکرات و هاتوصیه ترینمهم از به برخی مجازی در ادامه فضای
 گردد.اشاره می مجازی ضایف مدیریت و حکمرانی مسائل درباره العالیمدظله
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 (العالیمدظله)و مدیریت فضای مجازی از منظر مقام معظم رهبری  گذاریسیاستجدول 

 بیانات شاخص

 جنگی آرایش

 بگیرید

 این از اینکه برای کنندمی ریزیبرنامه دارند مجازی، فضای ازلحاظ دشمنان امروز

 مقابل در گرفته؛ جنگی ایشآر مجازی فضای ازلحاظ... بزنند ضربه کشور به طریق

 آرایش بایستی ایران ملّت گرفته، ایران ملتّ مقابل در جنگی آرایش که دشمنی این

 (11/2/1311) مختلف هایبخشهمه  در کند آماده را خودش باید بگیرد، مناسب

 در شدن قوی

 مجازی فضای

 است حیاتی

 امروز... است عیوسی ابعاد قوّت ابعاد... است ما هایهدف جزو کشور شدن قوی

 زندگی بر حاکم مجازی فضای امروز است؛ حیاتی مجازی فضای در قوّت

 (01/03/1311) است حیاتی[ زمینه] این در قوّت و دنیا؛همه  در است هاانسان

 فضای ملی مرکز

 باید مجازی

 فعال گیریتصمیم

 باشد داشته

 ایجاد را ورکش مجازی فضای ملّی مرکز دارد وظیفه مجازی فضای عالی شورای

 و جهانی و داخلی سطح در مجازی فضای به نسبت روزبه و کامل اشراف تا نماید

 از موضوع این با کشور خردمندانه و فعال مواجهه نحوه به نسبت گیریتصمیم

 و عالی شورای مصوبات چارچوب در محتوایی و افزارینرم افزاری،سخت حیث

 (11/12/1310 )یابد تحقق وحسط همه در تصمیمات دقیق اجرای بر نظارت

 کشورهای

 فضای در قدرتمند

 قرمز خط مجازی

 دارند

 دهند؛نمی راه دارند؛ قرمز خطّ[ مجازی فضای] در هازمینه این در کشورها، ترین قوی

 سر پشت هایدستگاه و آمریکا سوی از شدهاعزام مجازی فضای هایبخش از خیلی

 این کنیم؛ کنترل باید هم ما. کنندمی کنترل ند؛دهنمی راه را قضیهّ این صحنهپشت و

 محروم مجازی فضای از را ملّت ما که نیست این معنایش کردن کنترل

 (22/03/1311)کنیم

 ملی شبکه تحقق

 اطلاعات

 لازم بندیزمان

 دارد

 قتحق مشخص هایبندیزمان در باید اجزا این دارد، اجزائی اطلاعات ملیّ شبکه

 یا اند؛عقب هابندیزمان از کند،نمی پیدا تحققّ که بیندمی آدم کند؛ پیدا

 خب شده،ابلاغ رمکر که دارد وجود باند پهنای نهیدرزم ایاصولی هایسیاست

 مؤکدّ تأکید و درخواست مورد هااین و بشود رعایت باید هاسیاست این

 02/01/1311. است جانباین
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 فضای کردن رها

 افتخار مجازی

 ندارد

 همه باوجوداین لازم هایرعایت آن که هم ما کشور مجازی فضای در سفانهمتأ

 ٔ  . همهاست ول واقعاً جهاتی یک در و گیردنمی صورت کردم من که تأکیدی

 کنند،می مدیریت ا عمال دارند خودشان مجازی فضای روی دنیا کشورهای

 افتخار این! ایمردهک ول را مجازی فضای ما اینکه به کنیممی افتخار ما[ کهدرحالی]

 01/01/1400. کرد مدیریت بایستی را مجازی فضای. ندارد

 را مردم نباید

 کنیم رها پناهبی

 فضای. شودمی مدیریت دارد ما اختیار  از بیرون از ما، اختیار بدون مجازی فضای

 از خواهدمی که جور هر روانی آب یک مثل بتواند آدم که نیست چیزییک مجازی

 خواهندمی خودشان که سمتی یک به را آب این دارند دیگران بکند؛ ادهاستف آن

 توانیمنمی ما. کنندمی مدیریت و هدایت... را فضا این دارند هاآن کنند؛می هدایت

 ارتباط مجازی فضای با که را مردممان توانیمنمی ما او؛ مقابل در بنشینیم کاربی

 02/01/1311. کنیم رها پناهبی دارند،

 بر مکرر تأکید

 ملی شبکه تشکیل

 اطلاعات

 مسلط عوامل و کندمی اداره را مجازی فضای پرده، پشت دارد که مدیری آن

 تحلیل خبررسانی، خبردهی، ازلحاظ. اندفعّال شدتّ به هازمینه این در المللیبین

 یبرا. مجازی فضای روی گیردمی انجام دارد کار هزاران گوناگون؛ امثال و هاداده

 این. کنممی تأکید همهاین اطلاعات ملیّمسئله شبکه  روی بنده که است این خاطر

 بنده و ایمداده تشکیل که مجازی فضای ملیّ مرکز و مجازی فضای عالی شورای

 شرکت آن در محترم رؤسای و بشود تشکیل[ شورا] این که دارم و داشتم اصرار

 این شودنمی است؛ مسئله این تمیاه اطرخ به کنند، اجرا و کنند گیریتصمیم و کنند

 02/01/1311. کرد رها را مسئله

 ملی شبکه درزمینه

 کوتاهی اطلاعات

 است شده

 اطلاعات ملّیمسئله شبکه  است، ترمهم همه از آنچه مجازی، فضایمسئله  در

 جلوی نباید اینکه عنوانبه ما اینکه. شده کوتاهی زمینه این در متأسفانه. است

 حل را ایمسئله این کنیم، کوتاهی هازمینه این در گرفت، را مجازی یفضا

 درست اطلاعات ملّی ٔ  شبکه که کشورهایی... نیست هم درستی منطق و کندنمی

 موردنظر هایارزش نفع به اندکرده کنترل[ را مجازی فضای] و اندکرده

 22/3/1311. نیستند تا دو یکی خودشان،
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 هایزیان از

 ازیمج آموزش

 کنید مراقبت

 بایست... دارد وجود مجازی آموزش در احتمالاً که است هاییزیان نکته یک

 رهای و بندوباربی فضای وارد هاجوان که نشود این موجب این تا کنید مراقبت

 ازلحاظ هم که دیگری چیزهاییک به بشود گرم سرشان و بشوند اینترنت

 11/1/1311. دارد هااین برای یبزرگ خطرهای اعتقادی ازلحاظ هم اخلاقی،

 تولید دستگاه

 تقویت را محتوا

 کنید

 پیش آنچه و تصادفات به کنیم اطمینان توانیمنمی محتوا تولید ٔ  نهیدرزم ما

 ما. کنید فکر کنید، طراحی -محتوا تولید- مسئله این روی بنشینید باید... آیدمی

 محتواهای تولید برای ردبخوریدبه افراد داریم، متدین فکرخوش هایجوان البته

. است باز واقعاً زمینه این در دستشان که راداریم علمیه هایحوزه داریم، اجتماعی

 هااین از. داریم هم را اطلاعاتی هایبانک البته. راداریم هادانشگاهی از بعضی

 احتیاج مسئله این به ما کنید؛ تقویت را محتوا تولید دستگاه. کنید استفاده باید

 03/11/1311. داریم

 (farsi.khamenei, 1400) منبع:

 شقوق است، پذیر شناسایی امنیت از گوناگونی ابعاد رهبری، معظم مقام امنیتی گفتمان در

 اجتماعی و فردی سطوح هاناامنی این. دارد وجود نیز زندگی عرصه در ناامنی از ایگسترده

 متکثر دشمن اسلامی، انقلاب رهبر امنیتی دکترین در .گیرنددربرمی را عینی و ذهنی و

 به دشمن آن، در که بود سلبی نگرشی جامعه، نظم و امنیت مقوله به کسی که نگرش. است

 یشترب امنیت، به نسبت متأخر نگرش اما بود، ملموس و مشهود عینی، هایناامنی ایجاد دنبال

. داندمی ذهنی و مجازی واقعی، فضای در متکثر را ناامنی و دارد پیشگیرانه و ایجابی جنبه

 تبلیغ، را خود مشی و شودمی وارد اخلاقی و فرهنگی سطوح به اخیر، نگرش در دشمن

 «حذف» اصلی هدف کلاسیک، نگرش در اگر. دهدمی قرار فرهنگی تهاجم و فضاسازی

 خود مقاصد سمت به آنان «جذب» جدید، نگرش در بود، مقابل جبهه نیروهای و مردم

 است دوچندان هوشیاری نیازمند مردم اعتقادات در نفوذ و رخنه. شودمی دنبال( دشمن)

 .(214- 1311:215 منش، عرفان و شایگان)
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یبندجمع  

الگوهای نشر و پخش است  ین دستاوردهای انقلاب ارتباطات که فراتر ازترمهمیکی از 

 عنوان شبکههای اجتماعی است. ظهور شبکه اینترنت بهبکه اینترنت و به دنبال آن شبکهش

 دفاع وزارت فرماندهی و مقر) پنتاگون که گرددبازمی 1110 دهه به جهانی عظیم

 مستحکم، ایشبکه ساخت برای تحقیقاتی هایپروژه انجام برای( آمریکا متحدهایالات

با رشد و توسعه فناوری باعث شده  بعدهاکرد.  گذارییهسرما خطا باتحمل و شدهتوزیع

است که شکل ارتباطات انسانی با ابزارهای جدید ارتباطی دچار تحول و دگرگونی شود. 

تحت  و دسترسی عمومی به آن باعث شده است تا امروزه شکل ارتباطات انسانی اینترنت

 از ایمجموعه ر این میاناینترنتی قرار بگیرد. د اجتماعی ها و شبکهتأثیر سایت

 و افکار ها،مندیعلاقه دهد،می امکان کاربران به اند کهاندازی شدهراه هاییسایتوب

علاوه بر  های هوشمند نیزبگذارند؛ با گوشی اشتراک به یکدیگر با را خود هایفعالیت

 ها داشتند.یتدر کنار سا اجتماعی هایها نیز سهم بسزایی در توسعه شبکهها اپلیکشنسایت

 مانند امکاناتی افزودن و وجوگرجست موتور یک از استفاده با راحتی وتواند بهکار می هر

 کاربران ارتباط خود را با سایر... و صدا و تصویر انتقال الکترونیک، رسانیپیام چت،

بدی ترتیب تنوع فضاهای تبادل از . به اشتراک بگذارد گروهی و صورت فردیبه

اجتماعی،  مسائل اینستاگرام منجر به آن شد که یوتیوب، توییتر، بوک،فیس ،هاوبلاگ

های تحت وب و شبکه جامعه از وسیعی سطح در سیاسی، اقتصادی و فرهنگی جوامع

 برای زندگی و ناسازگار پیامدهای سازگار و توانستمجازی شکل بگیرد که این امر می

 که دارد وجود امکان این همچنین. اشته باشدرا با خود به همراه د سیاسی-اجتماعی نظام

ها در آسیب ماهیت. بیانجامد دیگری هایآسیب و مسائل بازتولید به پیامدهای ناشی از آن

 اجتماعی کنشگران ذهنیت دیگر،عبارتبه است؛ ذهنی ـ عینی دو فضای مجازی و حقیقی

 و بروز رفتار سهم بیرونی نمودهای کنار در های جدید هویتشاخصه برخی تعریف در

 هایفناوری توجهقابل های هر دولت این است که اثراتدارد. در این میان یکی از چالش
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سیاسی که  اثر نیز بگذارد؛ ایجاد تحولات سیاسی بخش در انسانی بر جوامع اطلاعاتی نوین

 هایرسانه عمل حیطه گسترش با جمعیارتباط وسایل گسترش از ناشی سیاسی تحولات

 بیشتر را هارسانه صاحبان توسط سیاسی رویدادهای دهیجهت در دخالت امکان ،جمعی

 تواند مصارف داخلی و خارجی داشته باشد.رو میاست و ازاین کرده

ها و ها، فراخوانها، تحریکوجود تهدید در این حوزه ناشی از شیوع شایعات، تهمت

شدن فرهنگ و  ت. همچنین زایلهای آشوب ساز توسط عوامل داخلی و خارجی اسبرنامه

در بعد  تفاوتی و انزوای جامعه.بی شدن عادی ها،اسطوره های ملی، فراموشیارزش

خدمات و تسریع اطلاعات و دسترسی است  گسترش و ها شامل ظهوراجتماعی نیز فرصت

همچنین  ولی از سوی دیگر باعث ایجاد تأثیرات روانی منفی و انواع جرائم اینترنتی و

حال اهمیت فضای مجازی و تأثیرات آنچه بااین ب به فرهنگ ملی و بومی است.آسی

که موضوع پژوهش  العالی()مدظلهعنوان فرصت و چه تهدید در نگاه مقام معظم رهبری به

صورت خلاصه چنین بیان شود که از بعد تهدید مسئله غفلت، تواند بهحاضر است می

بیان است و در بعد فرصت گرایی قابلو مصرف توجهی به ساختارها، ضعف اخلاقیبی

محور که در فرمایشات ایشان است استفاده از ابزارهای نوین در جهت معرفی انقلاب 

اسلامی، ترویج دین اسلام، پاسخ به دشمن و تحرک علمی، پاسخ به مطالبات معارف 

 بیان است.اسلامی قابل
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 تهدیدهای فضای مجازی جدول سنخ شناسی

 جوانب از غفلت

 مسئله واقعیت

 مجازی؛ فضای به نسبت انگاریسهل 

  ایرسانه جنگ از غفلت 

  فضای مجازی؛ نکردن کنترل 

 مسئولان توسط مسئله اهمیت صحیح درک نکردن 

 فضای مجازی منضبط بودن غیر 

 جوانان؛ مجازی فضای دانش از حمایت نکردن  های ساختاریضعف

 ملی اطلاعات شبکه ایجاد در کوتاهی 

 مجازی؛ فضای در هاتهمت دروغ بودن  های اخلاقیعفض

 جریان انقلابی تضعیف 

 جامعه ذهنیت برهم زدن 

  جهادی و ایثار هیروح از غفلت 

 بیگانه نفوذ فرهنگی 

 انسانی و اخلاقی هنجارهای از دور ختهیگسلجام فرهنگ انتشار 

 معنویت زدایی 

 زدایی دین 
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 فضای مجازی هایفرصت جدول سنخ شناسی

 دشمن با مقابله ابزار  مقابله با دشمن

 جهان سراسر به اهداف و پیام ارسال 

 مجازی فضای منافع 

 شبهات رصد و اسمی معارف و مفاهیم گسترش 

 فکری حضور 

 اسمی دنیای در عمومی هایکمپین تشکیل 

 و تبلیغات ایرسانه ارتباطات سطح 

 هایظرفیت توسعه

 اخلاقیات فرهنگی،

 قدس 

 عیاجتما و ملی وحدت 

 شهادت مفاهیم حفظ 

 صبر و مجاهدت 

 فرهنگی ریزخاک و حصار تقویت 

 ایرانی ـ اسمی زندگی سبک به دادن اهمیت 

 مقاومتی اقتصاد با متناسب فرهنگ ترویج 

 اسمی و انقلابی فرهنگ 

 و معارف دینی مفاهیم گسترش و تعلیم 

بعد شناختی و 

 ریزیبرنامه

 هامشغولیدل و فکری مسائل با مواجهه در روحانیون نقش 

 تبیینی هایطرح داشتن 

 سازی محتوا 

 ابزارهای جدید ارتباطاتی ترینسریعو  ترینوسیع  اقدامات زیرساختی

 عاتلاملی اط شبکه اندازی و توسعهراه 
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 منابع

 مقام فرهنگی رویکرد در سایبر فضای تیامن ،(1311) یعل نسب، اسکندری دانیال؛ رضاپور،

 اسلامی ارتباطات و فرهنگ سازمان فرهنگی، روابط راهبردی لعاتمطامرکز  رهبری، معظم

 173-203صص  ،1311 بهار دهم، شماره پنجم، سال

ــی؛ ــیرودی، مرتض ــیرودی، ش ــد ش ــجاد ) محم ــش  ،(1311س ــازینق ــا مج ــکل در ناج  و دهیش

 شـماره چهـارم، سـال ناجـا، راهبـردی مطالعـاتفصـلنامه  ایران، اسلامی جامعه به بخشیتداوم

 111-202صص  ،1311 تابستان هم،دوازد

 الزام و ملی هویت بر مجازی فضای و شدنجهانی فرایند (، تأثیر1311عباس زاده مرزبانی، مجید )

-53، صـص 1311 پـاییز ،5 شـماره دوم، ها، فصلنامه دانش تفسیر سیاسی، سالدولت رویپیش
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ــدی ــی، محم ــر الیاس ــارآفرینی موضــوع ،(1311) قنب ــه ک ــک عنوانب ــوزه ی ــی، یح ــعه علم  توس

 51-15 ص از ،1311 پاییز اول، شماره اول، سال کارآفرینی،

های اجتمـاعی مجـازی و بحـران (، شـبکه1311) معمار، ثریا؛ عدلی پور، صـمد و خاکسـار، فـائزه

هویت )با تأکید بر بحران هویتی در ایران(، فصلنامه مطالعات و تحقیقات اجتمـاعی در ایـران، 

 111-155 ص، ص4دوره اول، شماره 

بر کاهش  یاجتماع یمجاز یهاشبکه یرتأث یچگونگ(، 1311، بابک؛ فرنیان، اصغر )نادر پور

 یواحد تهران مرکز یدانشگاه آزاد اسلام یاندانشجو یجوانان )مطالعه مورد یانخشونت در م

 .14-14صص ، 1فصلنامه دانش تفسیر سیاسی، سال دوم، شمار ، (ییو دانشگاه علامه طباطبا

 امنیت و نرم جنگ ،(1310) حیدر شهریاری، امید؛ اصغری، مصطفی؛ محمدی، مجید؛ پور، تنجا

 ،1311 بهـار ،54 شماره پانزدهم، سال بسیج، راهبردی مطالعات فصلنامه سایبرنتیک، فضای در

 41-11صص 

 ایـران، فصـلنامه اسلامی جمهوری امنیت و سایبر فضای نرم، جنگ ،(1310) مرتضی نورمحمدی،

 121-145صص  ،1310 زمستان شانزدهم، شماره فرهنگ، دراهبر
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 هانامهپایان

 مجازی، فضای در جرم وقوع از پیشگیری در مدنی جامعه و دولت نقش ،(1314) امیر بذرگر،

 1314 زییپا تهران، طباطبایی علامه دانشگاه ارتباطات، حقوق ارشد کارشناسی نامهپایان

 ایـران در مجـازی فضـای گذاریسیاست مطلوب نظام راحیط ،(1311) بهزاد کاشانی، نژاد حسن

 دانشـگاه ای،رسـانه مـدیریت دکتـری دوره نامـهپایان گذاری،سیاسـت مراحـل بـر تأکید با

 1311 تابستان السلام،علیه رضا امام المللیبین

 مجازی، فضای بر تأکید با ایران در پذیریجامعه ابزارهای و تیروحان ،(1311) علی داریزن،

 1311 بهمن مازندران، دانشگاه اسلام، در سیاسی اندیشه ارشد کارشناسی نامهپایان

 هایشاخص بر تأکید با) اجتماعی اخلاق بر مجازی فضای راتیتأث ،(1314) پریسا زاهدی،

 قم، دانشگاه اخلاق، فلسفه گرایش اخلاق رشته ارشد کارشناسی دوره نامهپایان ،(اسلامی

 1314 پاییز

 و ایثار فرهنگ ترویج حوزه در همراه تلفن مجازی فضای سنجی تیظرف ،(1315را )زه عسگری،

 دانشگاه یارت، ز و حج گرایش ارتباطات علوم رشته ارشد نامه کارشناسیپایان شهادت،

 1315 بهمن حدیث، و قرآن
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